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บทนํา 
 คอมพิวเตอรมีความสําคัญกับโลกปจจุบันอยางยิ่งยวด เราใชคอมพิวเตอรในการทํางานตาง ๆ 
มากมาย ขณะที่ความสําคัญของมันเพ่ิมมากขึ้นเรื่อย ๆ ความเปนสวนตัวของบุคคลกลับลดนอยถอยลง 
เราจะเห็นไดวา อีเมลที่สงระหวางบุคคลมีคนแอบอาน มีคนเขามาเปลี่ยนเนื้อหาหรือกระทั่งทําลายไฟลที่
เราสรางขึ้นมา ไดรฟที่ใชรวมกันกับบุคคลอื่นมีคนถือวิสาสะเขามาดู ปญหาตาง ๆ เหลานี้กําลังพยายาม
แกไขและทําใหดีขึ้น วิธีหน่ึงในหลายๆวิธีคือการใช PGP(Pretty Good Privacy)ซ่ึงเปนโปรแกรมสําเร็จรูป
ที่ถูกสรางขึ้นมาโดย Mr.Phillip R. Zimmermann ในป พ.ศ.๒๕๓๔ จุดประสงคหลักก็คือการใชเขาและ
ถอดรหัส๑ อีเมลเพ่ือใหการสงขอความตอบโตระหวางบุคคลเปนความลับมากขึ้น แตประโยชนของ PGP 
อยางอ่ืน ๆ ก็มี อาทิเชน การเขาและถอดรหัสไฟลทุกชนิด การลบไฟลทิ้งอยางถาวร การผลิตลายเซ็น
อิเล็กทรอนิกสรวมถึงการสรางไดรฟลับ โดยที่โปรแกรม PGP น้ี ใช RSA (Rivest Shamir and Adleman) 
หรือ Diffie-Hellman/DSS เปนอัลกอริทีมสําหรับการแลกเปลี่ยนกุญแจ๒ และ IDEA (International Data 
Encryption Algorithm) เปนอัลกอริทึมสําหรับการเขารหัสอีเมล และ PGP ใชรูปแบบจําลองที่เรียกวา 
Web of Trust ซ่ึงหลักการทํางานตาง ๆ ของ PGP มีอยูดวยกัน ๓ ชนิดดังจะไดกลาวตอไปน้ี 
๑.  หลักการทํางานของ PGP สําหรับการเขา – ถอดรหัสอีเมลและไฟล (Encryption-Decryption) 
 
 
 
 
 
 
 
 
 
 
 
 
                                                           
๑ การเขารหัส (encryption) เปนกรรมวิธีในการนําเอาขอมูลมาแปลงจนไมสามารถอานขอมูลน้ันได จนกวาจะไดมีการถอดรหัส 
(Decryption) เพื่อแปลงขอมูลที่ถูกเขารหัสจนอานไมไดกลับมาอานไดเหมือนเดิม 
๒ กุญแจ (Key) คือโคดโปรแกรมที่ใชการเขาและถอดรหัส 

รูป ๑ ข้ันตอนการเขา - ถอดรหัสอีเมลและไฟล 

๑. สรางคูกุญแจเพื่อใชงานไวที่เครื่องของเรา 

๒. จัดสง Public Key ไปให
บุคคลที่ตองการตดิตอกับเรา
หรือสงไปฝากเก็บไวที่ Server 

๓. บุคคลที่ตองการติดตอกับเรา 
ใช Public Key ในการเขารหัสอีเมลหรือไฟลเพื่อสงมาใหเรา 

๔. เราใช Private Key ใน 
การถอดรหัสไฟลหรืออีเมล 
ที่สงมาหาเรา 
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 การจะรับและสงอีเมลหรือไฟลใหปลอดภัยน้ันมีขั้นตอนการเขา – ถอดรหัสอีเมลและไฟลมี
ดังตอไปน้ี (แสดงในรูป ๑) 

 ๑. ขั้นตอนแรก คือ การสรางคูกุญแจสําหรับตัวเราเองโดยใชโปรแกรม PGP โดยคูกุญแจนั้น
ประกอบดวยกุญแจสวนตัว (Private Key) ซ่ึงจะเก็บไวที่ตัวเราและใชในการถอดรหัสอีเมลที่ถูก
เขารหัสและสงมาถึงเรา และกุญแจสาธารณะ (Public Key) ที่ใชสําหรับเขารหัสโดยจะอยูตามบุคคลที่
เราตองการติดตอดวย สําหรับคูกุญแจนี้เราสามารถกําหนดไววาตองการใหหมดอายุเม่ือไรหรือไม
หมดอายุเลยก็ได โดยคูกุญแจที่เราสรางนี้จะไปอยูที่ Keyring๓  (คลังกุญแจ) ของเรา 

 ๒. ถาเราตองการใหบุคคลที่เราติดตอดวยสงอีเมลหรือไฟลที่จะเขารหัสมาหาเรา เราก็สง 
Public Key ไปใหบุคคลนั้น (ในทํานองกลับกัน ถาคนอื่นตองการใหเราสงอีเมลและไฟลที่จะเขารหัส
ไปหาบุคคลนั้นก็ตองสง Public Key ของตัวเองมาใหเรา) หรือบางครั้งเราก็สามารถสง Public Key 
ของเราไปฝากเก็บไวที่ Server เม่ือเพ่ือนของเราตองการใช ก็สามารถดึงไปใชไดเลยโดยไมตอง     
รอใหเราสงไปให 

 ๓. เม่ือบุคคลที่เราตองการติดตอดวยไดรับ Public Key บุคคลนั้นก็จะบอกโปรแกรม PGP ใหใช 
Public Key ตัวน้ัน ๆ เพราะจะมีแตเราเทานั้นที่สามารถเปดอานอีเมลหรือไฟลได เน่ืองจากการเขารหัส
โดยใช Public Key น้ัน ตองใช Private Key ในการถอดรหัสเทานั้น (กระบวนการที่เขารหัสโดย Public 
Key และถอดรหัสโดย Private Key เรียกวา Asymmetric Encryption สวนกระบวนการที่เขารหัสโดย 
Private Key และถอดรหัสโดย Private Key เรียกวา Symmetric Encryption) หรือบางครัง้โปรแกรม 
PGP อาจสั่งใหผลิตกุญแจชั่วคราว (Session Key) เพ่ือใชในการเขารหัสในครั้งน้ัน ๆ โดย Session Key 
จะถูกเขารหัสโดย Public Key อีกทอดหนึ่ง 

 ๔. เม่ือเราตองการเปดอีเมลหรือไฟลทีถ่กูเขารหัส (จะตองเขารหัสโดยใช Public Key ของเรา
เทานั้น) สงมาใหเรา เราก็ถอดรหัสโดยใช Private Key ของเรา 
 
๒. หลักการทํางานของ PGP สําหรับการผลติ (เซ็นต) – รับรองลายเซ็นอิเล็กทรอนิกส 
(Signature – Verification) 
 
 
 
 
 

                                                           
๓ Keyring คือ ไฟลที่ใชเก็บคูกุญแจที่เราสรางข้ึนมา และ Public Key ของคนอื่นที่สงมาใหเราหรือที่เราไปดาวนโหลดมาจาก Server 
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รูป ๒ ข้ันตอนการผลิตและรับรองลายเซ็นอิเล็กทรอนิกส 
 
 หากเราไมตองการเขารหัสอีเมลหรือไฟลที่เราสงออกไป เพียงแตตองการรับรองเฉย ๆ วา 
เปนอีเมลหรือไฟลที่สงออกจากเราจริง ๆ (คือมีคุณสมบัติ Authentication) เน้ือหาภายในยังคง      
ไมเปลี่ยนแปลง (คือมีคุณสมบัติ Integrity) และผูสงไมสามารถปฏิเสธไดวาไมไดสงไฟลหรืออีเมล   
น้ัน ๆ มา (คือมีคุณสมบัติ Non-repudiation) ขั้นตอนการผลิตลายเซ็นอิเล็กทรอนิกสมีดังตอไปนี้ 
(แสดงในรูป ๒) 
 ๑. ขั้นตอนแรก คือ การเซ็นรับรองเอกสารซึ่งอาจจะเปนอีเมลหรือไฟลดวยกุญแจสวนตวั 
(Private Key) ของคุณเอง (Private Key ที่ไดมาจากการสรางคูกุญแจน่ันเอง) 
 ๒. สงไฟลหรืออีเมลที่ไดรับการเซ็นไปยังบุคคลทีต่องการไดเอกสารนั้น ๆ 
 ๓. หลังจากที่ไดรับเอกสารที่ผานการเซน็กํากับ บุคคลนั้น ๆ ก็จะใชกุญแจสาธารณะ (Public 
Key) ในการรับรองลายเซน็อิเล็กทรอนกิสโดยตรวจสอบวาเอกสารนั้น ๆ สงมาจากบุคคลที่ไดกลาวอาง
จริง ๆ เน้ือหาภายในยังคงเหมือนเดิม และผูสงไมสามารถปฏิเสธได เพราะมีแตผูสงเทานัน้ที่สามารถ    
เขารหัสเอกสารดวยกุญแจสวนตัวของตนเอง 
 สวนการทําใหลายเซ็นอิเล็กทรอนิกสนาเชื่อถือมากยิ่งขึ้นน้ันเราสามารถกระทําไดดัง
กระบวนการตอไปน้ี (แสดงในรูป ๓) 
 
 
 
 
 

๑. เราใหกุญแจสวนตัวในการเซ็นเอกสาร 

๒. จัดสงเอกสารที่ไดรับการเซ็น 
ไปใหยังบุคคลที่ตองการ 

๓. บุคคลที่ไดรับเอกสารใช 
Public Key ในการรับรอง 
ลายเซ็น 
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รูป ๓ ข้ันตอนการเขาผลิตและรับรองลายเซ็นอิเล็กทรอนิกสอยางปลอดภัย 

 
 ๑. นําเนื้อความที่ตองการสงไปผานกระบวนการ Hash Function 
 ๒. จากนั้นจึงนําเนื้อความที่ผานกระบวนการ Hash Function (เน้ือความที่ผานกระบวนการ Hash 
Function เรียกวา Message digest๔)ไปเขารหัสดวยกุญแจสวนตัว(Private Key) เราก็จะไดลายเซ็นที่ปลอดภัย 
 ๓. สงเนื้อความเดิมและลายเซ็นที่ปลอดภัยสงไปยังบุคคลทีต่ิดตอกับเรา 
 ๔. ผูรับนําลายเซ็นทีป่ลอดภัยไปทําการถอดรหัส (รายละเอียดของกระบวนการมีดังตอไปน้ี 
กลาวคือ ขั้นแรกสุด นําลายเซ็นที่ปลอดภัยไปถอดรหัสโดยใชกุญแจสาธารณะของบุคคลที่สงลายเซ็นมา
ใหซ่ึงทําใหเราได Message digest หลงัจากนั้นเราก็นํา Message digest ไปผานกระบวนการ Hash 
Function เพ่ือใหไดเน้ือความเดิม) เพ่ือใหไดเน้ือความเดิมแลวนําไปเปรียบเทียบกบัเนื้อความเดมิที่ไมได
ทําอะไรกับมัน ถาเนื้อความเหมือนกันจึงสามารถสรุปไดวาลายเซ็นน้ัน ๆ เปนลายเซ็นของจริง 
 
๓. ความเชื่อถือ 
 ถาเราตองการทราบใหแนชัดวา Certificate น้ัน ๆ เปนของคนนั้นจริงหรือไม มีวิธีการตรวจสอบ
หลายวธิีดวยกัน ตัวอยางเชน การตรวจสอบ Public Key จากบุคคลนั้นโดยตรง การตรวจสอบวา 
Certificate ไมไดถูกถอดถอนการใชงาน หรือการใหความเชื่อถือ (Trust) ตอบุคคลหรือองคกรที่ออก 
Certificate 

                                                           
๔ Message digest คือ เน้ือความที่ผานโปรแกรม Hash Function และจะมีความยาวนอยลงเนื่องจากถูกบีบโดยโปรแกรม Hash Function 

๑. เน้ือความเดิมผานกระบวนการ Hash 

๒. เน้ือความที่ผานกระบวนการ Hash function ถูกเขารหัสดวย 
               จึงไดลายเซ็นที่ปลอดภยั 

๓. สงเน้ือความเดิมและลายเซ็นที่
ปลอดภัยสงไปยังบุคคลที่ตองการ 

๔. ผูรับนําลายเซ็นที่ปลอดภยัไปทําการถอดรหัสเพื่อ
เปรียบเทียบเน้ือความที่ถูกถอดรหัสกับเน้ือความเดิม 
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 รูปแบบจําลองของการเชื่อถือมี ๓ แบบดวยกันคือ Direct trust (คือความเชื่อถือโดยตรงระหวาง
บุคคลกับบุคคลหรือองคกรกับองคกรทีรู่จักกัน), Hierachical trust (คือความเชื่อถือตั้งแตตนของ CA 
จนถึงปลายทาง) และ Web of trust (คอืการที่เราโยงความเชื่อถือระหวางบุคคลตั้งแตตนสายจนกระทั่ง
ถึงปลายทางของการติดตอ) ดังแสดงในรูปขางลาง 

รูป ๔ รูปแบบจําลองตาง ๆ ของความเชือ่ถือ (Trust) 
 
 ซ่ึงการเชื่อถือกันระหวางบคุคลตาง ๆ มีระดับของความนาเชื่อถือไมเทากันอันเนื่องมาจากความ
สนิทสนมที่ไมเทากัน PGP ไดแบงระดับความเชื่อถือ (Trust) จากมากที่สุดคือ Trusted ไปจนถึงระดับที่
ต่ําที่สุด คือ Untrusted เปน ๓ ระดับคือ Complete trust, Marginal trust และ Notrust (Untrusted) 
 
สรุป 
 ในขณะที่การรับ – สง อีเมลเปนการสื่อสารยอดฮิตในยุคอินเตอรเน็ตฟเวอร เพ่ือใหคุณแนใจวา
เมลของคุณเปนความลับ มีความเปนสวนตวัไมมีใครสามารถอานขอความได เราก็สมควรตองใช
โปรแกรมในการเขาถอดรหัสอีเมลน้ัน ๆ โปรแกรมหนึ่งที่เปนที่นิยมใชก็คือ PGP ขอดีของโปรแกรม 
PGP คือเปนโปรแกรมที่ใชไดกับทุกระบบปฏิบตัิการ (โดยเมื่อคุณติดตั้ง PGP เรียบรอยแลว โปรแกรมก็
จะฝงตวัเองเขาไปในโปรแกรมการรับ – สงอีเมลของเครื่องนั้น ๆ ที่ PGP สนับสนุนการใชงาน (อาจจะ
เปน Microsoft Outlook Express หรือ Eudora) โดยจะมีปุมคําสั่งเพ่ิมขึ้นมาสําหรับการเรียกใช PGP) 
อีกทั้งยังเปนฟรีแวร (โดยเราสามารถเขาไปดาวนโหลดโปรแกรมไดที่ http://www.pgpi.org) ทําใหเปนที่
นิยมของผูคน ขอดีของ PGP อีกขอหน่ึงก็คือความสามารถในการใชกุญแจที่เปลี่ยนไปกบัอีเมลตาง ๆ 
(ใชกุญแจที่ไมซํ้ากันกับอีเมลทีต่างกัน) ทําใหยากตอการเดาหรือตรวจจับกุญแจ นอกจากนั้นการใช
โปรแกรม Message digest ใน PGP ก็ยังเปนการรับประกันไดวาลายเซ็นอิเล็กทรอนิกสน้ัน ๆ ปลอดภัย
จากการนําไปใชโดยผูอ่ืน หากไฟลที่เราสรางขึ้นมา (อาจจะสรางมาดวยโปรแกรมสาํเร็จรูปอะไรกไ็ด อาทิ
เชน Word, Excel, Powerpoint, Access) เปนเรื่องสําคญั เราก็สามารถใช PGP ในการเขารหัสไฟลเพ่ือ
ปองกันการถูกอาน  หากเครื่องของเรามีผูใชงานรวมกัน หากเราไมตองการใหคนอ่ืนมาเปดงานหรือ 



ปที่ ๒ ฉบับที่ ๒                                                                                          เมษายน - มิถุนายน  ๒๕๔๕ 
                                                                  ๓๕ 
 
รวมใชงานที่เราทําได เราก็สามารถใช PGP เพ่ือสรางไดรฟลับปองกันไมใหบุคคลอื่นเขาไปดูไฟลใด ๆ 
ของเราได การปองกันของ PGP กรณีที่เราไมแนใจวา Public Key ที่เราใชน้ันเปนของบุคคลทีเ่ราติดตอ
หรือไมน้ันและหมดอายุการใชงานหรือยงั โดยการใชโปรแกรมที่เรยีกวา Digital certificates๕ ซ่ึงจะถูก
สงไปกับ Public Key อน่ึงในการเขา – ถอดรหัสอีเมลและไฟลน้ัน ทั้งทางผูสงและผูรับจะตองติดตั้ง
โปรแกรม PGP ทั้งคู 
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๕ Digital certificate คือ โปรแกรมที่ใชแสดงวา Public Key น้ัน ๆ เปนของผูสงจริง ประกอบดวย Public Key, ขอมูลของผูสง, Digital 
signature ขององคกรที่นาเชื่อถือ 


