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๑.  สงครามขอมูลขาวสาร คืออะไร? 
นิยามของคําวาสงครามขอมูลขาวสาร (Information Warfare) ที่กําหนดโดยกระทรวงกลาโหม

สหรัฐ หมายถึง “Actions taken to achieve information superiority by affecting adversary information, 
information-based processes, information systems, and computer-based networks while defending 
one’s own information, information-based processes, information systems, and computer-based 
networks.” 

สงครามขอมูลขาวสาร (Information Warfare) เปนการตอสูอยางหนึ่งที่กําลังเกิดขึ้นในปจจุบัน 
และกําลังทวีรุนแรงเพิ่มมากขึ้น ทั้งในดานการทหารและทางพลเรือน เน่ืองจากระบบการปฏิบัติงานของ
หนวยงาน และองคกรตาง ๆ ของประเทศที่ไดรับการพัฒนาแลว มักจะใชระบบขอมูลขาวสารที่มี
ประสิทธิภาพ เปนสื่อกลาง และเปนหัวใจในการปฏิบัติงานไดอยางถูกตองและรวดเร็ว ซ่ึงในความเปนจริง
แลว การประยุกตใชระบบขอมูลขาวสารนี้กอใหเกิดขอดีตอหนวยงานหรือองคกรนั้น ๆ อยางมหาศาล 
เพียงแตวาในตอนเริ่มออกแบบสรางระบบในครั้งแรก โดยมากเรามักจะคํานึงถึงขีดความสามารถในการ
เขาถึงขอมูลตาง ๆ ไดอยางรวดเร็ว และใหคนหมูมากสามารถเขาถึงขอมูลไดโดยงาย มักจะไมคอย
คํานึงถึงการ      ปกปองขอมูลที่ถูกสงผานระบบสารสนเทศนั้น ๆ ดังน้ันการใชงานระบบสารสนเทศในยุค
ตอมาจึงมักเกิดปญหาทางดานการรักษาความปลอดภัย และการรั่วไหลของขอมูลที่สําคัญ รวมทั้งระบบยัง
สามารถถูกโจมตีไดโดยงายอีกดวย โดยทั่วไปเราจะแบงประเภทของการประยุกตใชสงครามขอมูลขาวสาร
ออกเปน ๒ ประเภทคือ  Cyberwar  คือการประยุกตใชระบบขอมูลขาวสารเพื่อปฏิบตัิการทางทหาร  โดยมี
จุดมุงหมาย ทางการทหาร (Military Objective) เปนสําคัญ และ Netwar คือการรบกวน หรือการโจมตี
ระบบขอมูลขาวสารโดยมิไดมีจุดมุงหมายทางการทหารเปนหลัก แตมีจุดประสงคอ่ืนที่ไมเกี่ยวของกับ
การปฏิบัติการทางทหารเปนจุดประสงคหลัก 
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๒.  ความเสียหายอันเกิดจากระบบขอมูลขาวสารที่ไมปลอดภัย 

การทีห่นวยงานหรือองคกรไมสามารถที่จะรักษาความปลอดภัยในระบบขอมูลขาวสารไดอยาง      
มีประสทิธิภาพนั้น จะกอใหเกิดความเสียหายอยางใหญหลวง ตัวอยางทีเ่ห็นไดชัดประการหนึ่งก็คือ 
กระทรวงการคลังของสหรัฐอเมริกา ซ่ึงใชระบบการโอนเงินผานเครอืขายแบบ ETF – Electronic Fund 
Transfer เปนจํานวนถึง ๑.๗  ลานลานเหรียญ ในแตละป และหากสมมติวาระบบนี้มีการรั่วไหล หรือ    
มีการโจมตีผานระบบนีข้ึ้นมา ก็จะเกิดความเสียหายอยางใหญหลวงตอระบบเศรษฐกิจในภาพรวมของ
สหรัฐอเมริกาเปนอยางยิ่ง  ตัวอยางของความเสียหายทีเ่กิดขึ้นกับระบบขอมูลขาวสารที่สําคัญ คือ 

 บริษัท MCI ซ่ึงเปนบริษัทยักษใหญในแวดวงของการสื่อสาร ถูกลักขโมยบัตรเครดิต 
กอใหเกิดความเสียหายเปนมูลคาถึง ๕๐ ลานเหรียญ 

 ระบบคอมพิวเตอรของกระทรวงกลาโหมสหรัฐอเมริกา ถูกโจมตี และถูกทําใหไมสามารถใช
งานไดหลายครั้ง แตครั้งทีน่าสนใจคือไดมีการสนับสนุนปฏิบัติการนีอ้ยางลับ ๆ จากองคกร
อาชญากรรมขามชาติ หรือสายลับของฝายตรงขาม 

 ในเดือน ม.ค.๒๕๔๖ ไวรสั MyDoom ซ่ึงเปนหนอนคอมพิวเตอร ไดถูกแพรเขามาทาง        
E-mail และทําใหเกิดการรองขอ (Request) ไปยังเว็บไซตเปาหมาย จนกระทั่งเกิดความ
หนาแนนในชองทางสื่อสารของระบบเครอืขาย จนกระทั่งระบบลม 

 ในเดือน เม.ย.๒๕๔๖ ไวรัส Sasser ไดถูกแพรเขามาทําลายเครือ่งแมขายกวา ๑๘๐ ลาน
เครื่องทั่วโลก โดยมุงเนนเครื่องที่ใชระบบปฏิบตัิการ Microsoft Windows 2003 Server 
กอใหเกิดความเสียหายคิดเปนมูลคาหลายรอยลานเหรยีญ 

 
๓.  สวนประกอบของระบบสงครามขอมูลขาวสาร 

เน่ืองจากระบบขอมูลขาวสาร เปนระบบที่มีความสลับซับซอนเปนอยางมาก เพราะจะ
ประกอบดวยเทคโนโลยีหลายสวนมาประกอบกันเปนระบบ ดังนั้นหากเราตองพิจารณาในเรื่องของการทํา
สงคราม ขอมูลขาวสาร เราจะตองพิจารณาใหครบในทุกมุมมอง ซ่ึงมีสวนประกอบที่สําคัญ ดังน้ี 

๓.๑ Information Collection  : กอนที่จะมีการปฏิบัติการใด ๆ  จะตองมีการเก็บรวบรวมขอมูล   
ที่จําเปนเสียกอน  จึงจะสามารถทําการตดัสินใจปฏิบัตกิารใด ๆ ไดอยางมีประสิทธภิาพ  
ขั้นตอนการทาํงานในชั้นนี้ก็จะรวมถึง  การวางแผนในการเสาะหาขอมูล  การปฏิบัติงาน 
ตามแผนที่วางไว  และสุดทายก็คือการตดิตามผลการปฏิบัติ  ซ่ึงในการสืบเสาะหาขอมูล       
สิ่งสําคัญที่ตองคํานึงถึงสําหรับขอมูลที่ไดมานั้นก็คือ ขอมูลจะตองถูกตองและครบถวน  
อีกทั้งยังตองเปนขอมูลที่ทนัสมัยตอเหตกุารณดวย 
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๓.๒ Information Protection : เม่ือหนวยปฏิบัติการไดรับขอมูลขาวสารมาแลว ขั้นตอนตอไป 
ที่มีความสําคญัก็คือ การปกปองขอมูลเหลานั้นในแงของไมใหเกิดการรั่วไหลไปสูมือของ 
ฝายตรงกันขาม   และการปองกันไมใหขอมูลที่สําคัญเหลานั้นถูกทาํลายลงโดยฝายตรง 
กันขาม  ดังน้ันสิ่งสําคัญที่ตองปฏิบัติก็คือ การปองกันจุดออน (Vulnerability) ของระบบ 
ขอมูลขาวสารนั้น ๆ เพ่ือมิใหศัตรูสามารถใชจุดออนที่มีอยูน้ันได 

๓.๓ Information  Denial :  คือการทําใหศตัรหูรือฝายตรงกันขาม  ไมสามารถที่จะใชระบบ 
ขอมูลขาวสารนั้น ๆ  ในการปฏิบัติงานได  การปฏิเสธการใชงานของฝายตรงกันขามนี้ 
สามารถทําได ๒ อยาง คือ การโจมตีระบบขอมูลขาวสารโดยตรง หรือการลวงใหขอมูล 
ขาวสารทีไ่มถกูตองแกศัตร ู

๓.๔ Information Management :  สิ่งหน่ึงที่สําคัญก็คือ  ระบบการจัดการที่ใชในการจัดการกับ 
ขอมูลขาวสาร   ตองเปนระบบที่ดี    เพราะหากระบบการจัดการไมดีแลวน้ัน   ก็ยากที่จะ 
ประสบความสําเร็จในการทําสงครามทางดานขอมูลขาวสาร ในปจจุบันการใชระบบขอมูล 
ขาวสารมักจะใชปรัชญาแบบ   Decentralized   ซ่ึงมีผลใหการใชระบบนั้นมีความรวดเร็ว  
และยากตอการโจมตี   แตอยางไรก็ตามขั้นตอนในการใชงาน และการตรวจสอบก็จะตอง 
ระมัดระวังเปนพิเศษ   เน่ืองจากขอมูลมีการกระจายออกไปยังสวนตาง ๆ  น่ันเอง   และ 
ระบบการจัดการที่ดีน้ันจะตองคํานึงถึงวา   ขอมูลน้ันอยูที่ใด   อยูกับใคร  และมีขั้นตอน 
การใชและการปกปองที่ดีเพียงพอ หรือไม 

๓.๕ Information   Transport  :  สิ่งที่เปนหัวใจสําคัญอยางยิ่งของระบบขอมูลขาวสารนั้นก็คือ  
การขนสงขอมูลขาวสารอยางถูกตอง   รวดเร็ว   และปลอดภัย   ซึ่งระบบการขนสงขอมูล 
ขาวสารจะตองอาศัยความเปนหนึ่งเดียวกัน   (Homogeneous)   ในดานการประสานงาน 
ระหวางสวนตาง ๆ แทบจะทั้งหมดในระบบ  ความรวดเร็วเปนสวนประกอบที่สําคัญอยาง 
ยิ่งยวดในการตอบสนองการปฏิบัติการที่ทันตอเหตุการณ  (Responsiveness) หากระบบ 
การขนสงขอมูลขาวสารนี้มีขอบกพรอง   หรือไมสมบูรณแลว   ก็จะทําใหงายตอการ
โจมตี หรือขโมยขอมูลจากฝายตรงกันขามได 
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๔.  การปฏิบัติในการทําสงครามขอมูลขาวสาร 

ตัวอยางที่เกีย่วกับการปฏบิตัิงานดานการทําสงครามขอมูลขาวสาร มีดังตอไปน้ี 
๔.๑ Electronic  Warfare  (EW)  ประกอบดวยสวนประกอบที่สําคัญ คือ  การโจมตีทางดาน 

อิเล็กทรอนิกส การสนับสนนุทางดานอิเลก็ทรอนกิส และการปองกันทางดาน
อิเล็กทรอนิกส การทําสงครามอิเล็กทรอนิกสน้ันจะยังผลใหเกิดการปฏิเสธการใชงาน
ของฝายตรงขามตอขอมูลทีจํ่าเปน 

๔.๒ C2W (Command and Control Warfare) คือการปฏิบตัิการเพื่อตอตานการทํางานของ 
ระบบ หรือหนวยงานบังคบับัญชาของฝายตรงขาม 

๔.๓ Direct Energy (Lasers, Particle Beams, High-power Microwaves) สามารถที่จะนํา 
มาใชเพ่ือการทําลายระบบ Software และ Hardware ของฝายตรงขามได 

๔.๔ Unauthorized Access คือ การเจาะระบบขอมูลขาวสารของฝายตรงขามเพ่ือลวงความลับ
ของฝายตรงขามโดยไมใหรูตัว 

๔.๕ Intrusion คือการเจาะระบบฝายตรงขามโดยมีวัตถุประสงครายในการวางกับดัก หรือ 
การใช Malicious Program เพ่ือทําลายระบบขอมูลขาวสารของฝายตรงขาม 

๔.๖ Modification, Substitution and Destruction คือการเปลี่ยนแปลง หรือแกลงดัดแปลง 
แกไขขอมูลขาวสาร โดยมีวัตถุประสงคเพ่ือการลวงฝายตรงขาม 

๔.๗ Signal Intelligence คือ การตรวจสอบการทํางานโดยละเอียดของระบบการปฏบิัตงิาน 
ของฝายตรงขามวามีการทํางานอยางไร ในเวลาใด ขนาดของการทําการวิเคราะหขอมูล 
เปนอยางไร   เปนตน   ซ่ึงขอมูลเหลานีบ้างครั้งจะมีความสําคัญเปนอยางมากตอ  
Intelligence Information 

๔.๘ Spoofing คือการเติมใสโปรแกรม หรือขอมูลเขาไป เพ่ือจุดประสงคในการขโมยความลับ 
ของขอมูลน้ันๆ 

๔.๙ Masquerading คือการปลอมแปลงเขาไปในระบบโดยการแกลงวาเปนผูใชที่ไดรับอนุญาต  
ที่ถูกตอง 

๔.๑๐ Deception คือการเพิ่มความไมแนนอนทางดานความถกูตองของขอมูลใหแกขอมูลขาวสาร  
ของฝายตรงขาม ยังผลใหฝายตรงขามใชขอมูลขาวสารไดยาก และมีขอผิดพลาด 

๔.๑๑ Psychological Operations (PSYOPS) คือการปอนขอมูลขาวสารที่ผิดพลาดเพือ่เปน 
การลวง และยังผลใหฝายตรงขามมีการตัดสินใจที่ผิดพลาด 

๔.๑๒ Denial of Service คือการปฏิเสธการใชงานของระบบขอมูลขาวสารของฝายตรงขาม 
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๕.  การประยุกตใชไวรสัคอมพวิเตอร  (Computer Viruses)  ในระบบสงครามขอมูลขาวสาร 
ในปจจุบันการใชไวรสัคอมพิวเตอรสามารถที่จะกอใหเกิดความเสียหายใหกับระบบคอมพิวเตอร

เน็ตเวิรคไดอยางมหาศาลในระยะเวลาอนัรวดเร็ว ดังน้ันจึงกอใหเกิดระบบการสงครามชนิดใหมขึ้นมาใน
สาขาของระบบการทําสงครามอิเล็กทรอนิกส โดยการใชโปรแกรม Microcode จําพวกนี้ เพ่ือจุดประสงค
ในการทําลายระบบขอมูลขาวสารของฝายตรงขาม หากจะเปรียบเทยีบไวรัสคอมพิวเตอรกบัระบบการทํา
สงครามอิเล็กทรอนิกสแบบเกา ๆ น่ันคือ ECM (Electronic Counter Measure) แลว ไวรัสคอมพิวเตอร
จะมีการทํางานคลายๆ กบัระบบ ECM เพียงแตวาระบบ ECM น้ันมุงเนนที่จะทําลาย หรือรบกวนระบบ
การรับสัญญาณของฝายตรงขามเทานั้น ในขณะที่ไวรัสคอมพิวเตอรมุงเนนที่จะทําลายสวนที่สําคัญของ
ระบบ ไมวาจะเปนหนวยประมวลผลของระบบปฏิบตัิการนั้น ๆ หรือระบบการขนสงขอมูล ตารางตอไปน้ี
จะแสดงการเปรียบเทยีบระหวางระบบทั้งสอง 

 ECM แบบเดมิ ไวรัสคอมพิวเตอร 
ระบบเปาหมาย ระบบตรวจจับ (Sensor) 

ระบบควบคุม 
ระบบสื่อสาร 

ระบบคอมพิวเตอร และ
ระบบเครือขาย 
คอมพิวเตอร 

เปาหมายสําคัญ สวนรับสัญญาณ สวนควบคุม 
การปฏิบัติงาน 
(Processor) 

การโจมตีโดยการรบกวน
ระบบ 

ใช Noise 
ใช Deception Signals 

ใชการลวง (Deception) 
ใชวธิีการสรางการ 
รบกวนระบบ 

การนําไปปฏบิัต ิ ใชระบบอนาลอ็กเปนสวน
ใหญ 

ใชระบบดิจิตอล 

 
๖.  การปองกันพื้นฐาน  

เพ่ือเปนการปองกันการรั่วไหลของขอมูลจากระบบขอมูลขาวสาร หรือจากระบบสารสนเทศ ทาง
กระทรวงกลาโหมสหรัฐไดมีการนํามาตรฐานเทคโนโลยี TEMPEST มาใชเพ่ือเปนการปกปองการรั่วไหล
ของขอมูล จากการลอบดักฟงขอมูลที่เรยีกวา “Electromagnetic Eavesdropping” ขอมูลที่ร่ัวไหลไดใน
ลักษณะนี้ ก็เน่ืองมาจากอุปกรณที่ใชในการวิเคราะหขอมูลขาวสาร มักจะปลอยสัญญาณแมเหล็กไฟฟาที่
บงบอกถึงขอมูลที่กําลังทําการวิเคราะหเหลานั้นออกมา ดังน้ันเทคโนโลยี TEMPEST จึงถูกนํามาใชใน
การปองกนัการรั่วไหลของขอมูลในลักษณะดังกลาว     อยางไรก็ตามถึงแมวาประเทศไทยยังไมมีการนํา 
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เทคโนโลยี TEMPEST มาใชในการปองกันการรัว่ไหลของขอมูล แตกระทรวงกลาโหม โดยกองบัญชาการ 
ทหารสูงสุดไดมีการกําหนดมาตรฐานการรักษาความปลอดภัยเทคโนโลยีสารสนเทศของกองทัพไทยไวใน
ระเบียบ กองบัญชาการทหารสูงสุด วาดวยการรักษาความปลอดภัยระบบสารสนเทศ พุทธศักราช ๒๕๔๖ 
โดยจําแนกเปนการรักษาความปลอดภัยสวนประกอบตาง ๆ ๙ ประการของระบบสารสนเทศ ดังน้ี 

๖.๑ มาตรฐานการรักษาความปลอดภัยเครื่องคอมพิวเตอรและอุปกรณประกอบ 
 ๖.๑.๑ มาตรฐานการรักษาความปลอดภัยเครื่องคอมพิวเตอรใหบริการ หรือเครื่องแมขาย  
  (Server) 
 ๖.๑.๒ ตองกําหนดใหมีการทํา Network Segmentation เพ่ือใหเกิด Server Security Zone  
   เชน   การแบง  Segment ที่เปน External Public Services,  Internal Non Critical  
  Services และ Internal Critical Services ออกจากกัน และจัดใหมีการตรวจจบัการ 
  บุกรุกเขาสูระบบที่เปน Critical Application อยางสม่ําเสมอ 
 ๖.๑.๓ ตองมีบันทึกการ Hardening หรือ Configuration set up ของอุปกรณ Server ทุกครั้ง   

ที่ติดตั้ง Critical Application หรือเม่ือมีการเปลี่ยนแปลง 
 ๖.๑.๔ ตองมีบันทึกการติดตั้ง Service Patch ทุกครั้ง 
 ๖.๑.๕ System Administrator ตองไมใช Default Username / Default Password 
 ๖.๑.๖ ตองไมเปดเผย OS version, Service Patch version ใหแกบุคคลภายนอก 
 ๖.๑.๗ มาตรฐานการบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณประกอบ 
   กําหนดแผนการบํารุงรักษาและซอมบํารุงระบบคอมพิวเตอร 

 บํารุงรักษาและซอมบํารุงโดยกําลังพลที่มีความรูดานฮารดแวรโดยตรงภายใน
เหลาทัพตามระดับความสามารถที่มี 

 บํารุงรักษาโดยสวนราชการเจาของอุปกรณ ไดแกการทําความสะอาดสัปดาห
ละ ๑ ครั้ง เปลี่ยนหมึกพิมพตามวาระ 

 บํารุงรักษาโดยจัดจางเอกชนตามวงรอบที่กําหนดในสัญญา ดูแลการทํางาน
ของเครื่องคอมพิวเตอร และอุปกรณประกอบใหสามารถใชงานไดโดยตอเน่ือง 

 ซอมบํารุงโดยจัดจางเอกชนในกรณีที่ชํารดุเสียหาย 
 ๖.๒ มาตรฐานการรักษาความปลอดภัยดานซอฟตแวร 

มาตรฐานการรักษาความปลอดภัยดานซอฟตแวรในทีน้ี่จะเนนถึงมาตรฐานการรักษา
ความปลอดภยัระบบสารสนเทศ โดยการรักษาความปลอดภัยระบบสารสนเทศไมสามารถจะกําหนด 
เปนมาตรฐานไดชัดเจน เชนเดียวกับสารสนเทศดานเทคนิคอ่ืนๆ เน่ืองจากการรักษาความปลอดภัยใน
ระบบหนึ่งจะใช มาตรฐานเดียวกันกับอีกระบบหนึ่งไดไมทั้งหมด ดังน้ันในการรักษาความปลอดภัยระบบ
สารสนเทศใด ๆ  จะตองมีทั้งมาตรฐานทางดานเทคนิคพื้นฐานที่เหมาะสมกับแตละระบบ   และมาตรการ 
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รองรับตาง ๆ เพ่ือให ขอมูลมีความถูกตอง ไมเกิดการเปลี่ยนแปลงแกไขโดยไมไดรับอนุญาตซึง่จะทําให
ขอมูลหรือความลับไมร่ัวไหล ใหพิจารณาถึงลักษณะและสทิธิ์ในการเขาถึงระบบสารสนเทศของผูใชใน  
แตละระดับ โดยกําหนดดังน้ี 
 ๖.๒.๑ ตองมีรหัสผานในการเขาสูระบบงานอยางนอย ๑ ระดับ 
 ๖.๒.๒ ตองพิจารณาเกี่ยวกับการออกแบบการรกัษาความปลอดภัยระบบสารสนเทศ 

  พรอมการพัฒนาระบบสารสนเทศตั้งแตขัน้ตอนแรกของการออกแบบระบบจนถึง 
  การนําระบบงานไปใช 
 ๖.๒.๓ ผูพัฒนาระบบ (Developer) มีสิทธิ์ในการเขาถึงระบบและขอมูลทีเ่กีย่วของกับงาน 
  ที่กําลังพัฒนาเทานั้น ตองไมมีสิทธิ์ในการเขาสูระบบที่ใชงานเปนประจํา  (Production) 
 ๖.๒.๔ ตองทดสอบความปลอดภัย (Security Acceptance Test) กอนติดตั้งระบบงาน 
  เปนลักษณะ Production 
 ๖.๒.๕ Application Administrator ตองมีบัญชีรายชื่อ (account) ของผูมีสิทธิ์เขาถึงระบบงาน 

และดําเนินการตรวจสอบความทันสมัยและความถูกตองของบัญชีรายชื่ออยาง
สมํ่าเสมอและตองยกเลิกบญัชี รายชื่อของผูที่หมดหนาที่ในการปฏบิัติงานนั้น ๆ 

 ๖.๒.๖ ตองแบงความรับผิดชอบระหวางผูพัฒนาระบบ กับผูบริหารระบบตามที่ไดกําหนด
ไวในหนาที่ความรับผิดชอบของตําแหนง 

 ๖.๒.๗ การแลกเปลีย่นขอมูลในระบบสารสนเทศภายในสวนราชการและระหวางสวนราชการ  
  ใหเลือกใชฮารดแวรหรือซอฟตแวรในการรักษาความปลอดภัยที่เหมาะสมกับ

ระบบของหนวย แตจะตองสามารถแลกเปลี่ยนขอมูลซ่ึงกันและกันไดโดยมีระบบ
การรักษาความปลอดภัยที่เพียงพอ 

 ๖.๒.๘ ใหมีการจัดทํา  Log file / การสํารอง / การกูคืนสภาพซอฟตแวรระบบงาน และ
ทดสอบอยางนอยปละ ๔ ครั้ง โดยสอดคลองกับระดับความสําคัญของระบบงาน 

 
(โปรดติดตามฉบับหนา) 

 
 
 
 
 
 


