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อาจารยฝายศึกษา โรงเรียนนายเรือ 

 
 
 โรงเรียนนายเรือตั้งอยูริมถนนสุขุมวทิ ดานริมถนนถกูกั้นดวยกําแพงขาวทบึ ความสูงน้ันยาก    
ที่จะปนขามได สวนอีกดานก็อยูติดแมนํ้าเจาพระยาโดยมีเขื่อนเล็ก ๆ กัน้อยู ขาราชการหรือบุคคลพลเรือน 
โดยสวนใหญแลว เม่ือตองการเขามาในพื้นที่โรงเรยีนนายเรือก็จะเขามาจากทางดานถนนสขุุมวทิ (ยกเวน 
ขาราชการที่น่ังเรือดวนธรุการมาขึ้นที่ทาเรือดานฝงแมนํ้าเจาพระยา) โดยสามารถเขาไดสองทางคือ    
ทางประตูกลางซึ่งเปนประตหูลักสําหรับผานเขาออก ม่ือผานเขามาทางประตน้ีูก็จะเขาสูพ้ืนที่หลักของ
โรงเรียนนายเรือไดทันที และจะมีตึกกองบัญชาการตั้งอยูดานหนาหลังจากที่ไดผานประตูเขามาแลว 
สวนอีกทางหนึ่งก็คือเขาทางประตูดานทศิเหนือซ่ึงเปนประตทูี่อยูติดกับอาคารโรงพลศึกษา ประตูดานนี้
จะเปนประตูทีส่ามารถผานเขามายังสโมสรสญัญาบตัร โรงพยาบาลโรงเรียนนายเรือ และแผนกขนสง 
โรงเรียนนายเรือ หากตองการผานเขามายังพ้ืนที่หลกัภายในโรงเรยีนนายเรือก็จะตองผานประตูดานใน
อีกชั้นหนึ่งซึง่เปนประตูที่อยูติดกบัอาคารกองวชิาวศิวกรรมศาสตร 

การผานเขาออกประตูตาง ๆ น้ันผูผาน เขาออกจะตองถูกตรวจสอบเพื่อการรักษาความปลอดภยั
ตามมาตรการรักษาความปลอดภัยที่มีอยูไมวาจะเปนการตรวจสอบบัตรอนุญาตผานเขา-ออกที่ติดอยูที่
ยานพาหนะ การตรวจสอบบัตรประจําตวั หรือการแลกเปลี่ยนบตัรประจําตวั หากมีผูไมประสงคดีตองการ 
เขามาเพื่อที่จะเขาถึงเอกสารหรือขอมูลที่เปนความลับของโรงเรียนนายเรือ สามารถกระทาํไดยาก
เน่ืองจากถูกตรวจสอบเบื้องตนขณะที่ผานเขา-ออก นอกจากนั้นที่อาคารสํานักงานตาง ๆ ก็ยังมีผูที่เขา
หนาที่เวรยามอยูประจําอาคาร ขอมูลและเอกสารลับ  ก็จะถูกเกบ็ไวในหองหรือสถานที่เขาถึงไดยากมี
การปองกันอยางแนนหนา และหากเขามาในชวงเวลาราชการกย็ิ่งเปนไปไมไดที่ผูไมประสงคดีจะเดิน
คนหาสิ่งที่ตองการไดอยางอิสระเนื่องจากมีขาราชการปฏิบัติงานอยู หากเขามานอกเวลาราชการก็มีเวร
ยามและมีการล็อคปองกันหองและสถานทีอ่ยางแนนหนา ตูเก็บเอกสารตาง ๆ ทีส่ําคัญก็มีการเก็บอยาง
มิดชิด ดังนั้น ถือไดวาการที่จะเขาถึงเอกสารและขอมูลลบัของโรงเรยีนนายเรือโดยทางกายภาพมีความ
ยากลําบาก 



ปที่ ๔ ฉบับที่ ๑                                                                                                             มกราคม – มีนาคม  ๒๕๔๗ 

              ๓๔ 
 
 
 

 
 
แตมีสิ่งหน่ึงทีห่ลายคนมองขามไปนั่นคือโรงเรียนนายเรือยังมีประตทูี่สามารถเปนทางผาน     

เขาออกไดอีกทางหนึ่ง น่ันคือประตูสูโลกอินเทอรเน็ต (Internet Gateway) ผูใชอินเทอรเน็ตที่อยูภายใน
ใชประตูน้ีเปนประต ู “ออก” สูโลกอินเตอรเน็ตโดยไมไดมองเห็นวามีผูใดเดินสวนทางเขามาดานใน
หรือไมมีผูใชอินเทอรเน็ตภายนอกที่ใชประตูน้ีเปนประตูทาง “เขา” สูโรงเรียนนายเรือโดยดานหลังของ
ประตูน้ีในสายตาของผูอยูภายนอกก็คือสิ่งที่โรงเรียนนายเรือตองการแสดงใหกับคนเหลานั้นเห็น ละสิ่ง
น้ันคือเวบ็เพจที่รวบรวมขอมูลที่ไมไดเปนความลบัทางราชการของโรงเรียนนายเรือ สามารถเปดเผยแก
บุคคลภายนอกรับรูได แตอยางไรก็ตามยังมีบุคคลบางกลุมที่อาศยัประตน้ีูโดยอาศัยความรูเฉพาะทาง
พยายามจะเขาถึงพ้ืนที่ ๆ โรงเรยีนนายเรือไมประสงคใหบคุคลภายนอกรบัรู สามารถเขาถึงขอมูลหรือ
เอกสารลับ ตาง ๆ ของทางราชการ แมวาหนวยงานภายในโรงเรียนนายเรือเองไมประสงคที่จะใหมีพ้ืนที่
ดังกลาวเกิดขึน้ แตบคุคลผูไมประสงคดีเหลานั้นก็ไดอาศัยความรูเฉพาะทางที่มีอยูเขาถึงพ้ืนที ่ ๆ แมแต
เจาของเองยังไมทราบวาบานตนเองนั้นถกูเขาถึงได 
 เม่ือเครื่องคอมพิวเตอรที่อยูภายในเครือขายของโรงเรยีนนายเรือถูกเขาถึงแลวเกีย่วของอยางไร
กับเอกสารหรือขอมูลที่เปนความลับ? น่ีอาจจะเปนคําถามที่บางคนสงสยั เน่ืองจากในปจจุบันเคร่ือง
คอมพิวเตอร เขามามีบทบาทสําคญัในชวีิตประจําวัน เครื่องคอมพิวเตอรถูกนํามาใชเปนอุปกรณ
มาตรฐานในสาํนักงานในหนวยงานแทบจะทุกหนวยงาน นํามาใชในดานงานธุรการ ในงานเอกสาร และ
ใชเตรียมการเรียนการสอนสําหรับอาจารย ดังน้ันงานเอกสารตาง ๆ ที่เกิดขึ้นในหนวยงานเกือบทุกฉบับ
ถูกทําขึ้นมาจากเครื่องคอมพิวเตอรในสํานักงาน 

เอกสารลับหรอืไมลับ ขอมูลดานกําลังพล ขอมูลทางดานงบประมาณของหนวย ขอมูลหรือ
แผนการปฏิบตัิไมวาจะเปนแผนการฝกภาคทางทะเลของนักเรยีนนายเรือ แผนการจัดซื้อจัดจาง หรือ
แมกระทั่งขอสอบที่อยูในเครื่องคอมพิวเตอรของอาจารย และถึงแมขอมูล เหลานี้จัดทําตนฉบับที่เปน
ฮารดก็อปปและทําการประทับตราเอกสาร “ลับ” “ลับมาก” แลวกต็ามจะมีสักกี่คนที่ลบไฟลเอกสาร
ตนฉบบัใน    เครื่องคอมพิวเตอรทิ้ง 

นอกจากนั้นก็มีบอยครั้งที่ไดมีการแชรขอมูลกันระหวางเครื่องคอมพิวเตอรทิ้งไวก็ทําใหผูอ่ืน
สามารถเขาถงึเอกสารไดอยางงายดาย ถึงแมบางคนไมไดแชรแหลงขอมูลของตนเองไว จึงคดิวาขอมูล
ในเครื่องคอมพิวเตอรของตนเองปลอดภัยแตไมแนนอนเสมอไป เพราะยังมีวิธีการอีกมากที่สามารถทําให  
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ผูอ่ืนเขาถึงแหลงขอมูลบนเครื่องคอมพวิเตอรที่ตองการได โดยทีเ่จาของเครื่องคอมพิวเตอรเองไมสามารถ 
ทราบไดวาเครื่องคอมพิวเตอรของตนเองกําลังถูกเขาถึงโดยบุคคลภายนอก  ขอดีอีกประการสําหรับ 
ผูไมประสงคดีที่การพยายามเขาถึงขอมูลภายในโรงเรียนนายเรือโดยใชประตูทีม่องไมเห็นนี้ คือผูที่
พยายามเขาถงึมีเวลาในการพยายามเขาถึงที่ไมจํากัดสามารถใชเวลาตลอด ๒๔ ชัว่โมงหรือนานเทาที่
เครื่องคอมพวิเตอรเปาหมายเปดไวพรอมกับการเชื่อมตอ กับอินเทอรเน็ต ซ่ึงตางจากการเขามาทาง
กายภาพหากถูกจับไดก็สิ้นสุดการพยายามแตการเขาทางประตู ที่มองไมเห็นนี้สามารถถูกตรวจจับไดยาก 
และหากถูกจับไดก็หาตัวไดยากและหากหาตัวไดก็ยังขาดกฎหมาย ในการเอาผิดผูไมประสงคดีอีก 
 
ความเปนมาของประตูที่ไมลับแตมองไมเห็น 
 เม่ือศูนยคอมพิวเตอรโรงเรยีนนายเรือยังตั้งอยูที่อาคารเรียน ๒ ในขณะน้ันผูเขยีนไดเขาไปมี 
สวนรวมในการเปนเจาหนาที่ของศูนยคอมพิวเตอรอีกหนาที่หน่ึง ซ่ึงเพ่ิมจากหนาที่ประจําในฐานะอาจารย 
ในกองวิชาวิศวกรรมเครื่องกลเรือ ในขณะนั้นโรงเรียนนายเรือมีชองสัญญาณการเชื่อมตออินเทอรเน็ต   
สูภายนอกเพียง 64 kbits/s ซ่ึงนับวานอยมากสําหรับการใชงานทั้งหนวยงาน อีกทั้งระบบเครือขาย
ภายในก็ยังมีการเชื่อมตอไมมากนัก มีหลายครั้งทีเ่วบ็ไซตของโรงเรียนนายเรือถูกโจมตี โดยผูไมประสงค
ดี และเปนการโจมตีเขามาที่เครื่องแมขาย เพ่ือเปลี่ยนแปลงขอมูลในเวบ็ไซตจึงถือวายังไมทําความ
เสียหายใหแกหนวยงานมากเทาใดนักสามารถแกไขใหกลับมาเหมือนเดิมได เน่ืองจากโรงเรียนนายเรือมี
ชองสัญญาณ เชื่อมตอที่ต่ํายังไมเปนที่ดึงดูดใจเหลาบรรดาผูไมประสงคดีเทาใดนักจึงไมเกิดความ
เสียหายที่รุนแรงในขณะนัน้ 

 
 เม่ือศูนยคอมพิวเตอรยายมายังอาคารเรียน ๖ อาคารกองวิชาวศิวกรรมเครื่องกลเรือ จึงมีการ
ปรับเปลี่ยนระบบเพื่อใหสามารถรองรับการใชงานใหเหมาะสมขึ้นโดยเริ่มจากเปลี่ยนระบบปฏบิัติการของ
เครื่องแมขายและลูกขายไปใชระบบปฏิบตัิการที่สามารถควบคุมการใชงาน และสิทธิการเขาถึงแหลง    
ขอมูลตางๆ โดยเฉพาะในหองบริการคอมพิวเตอร เพ่ือควบคุมไมใหนักเรียนนายเรือเขาถึงเครื่องคอมพิวเตอร 
เครื่องอ่ืน  ๆ   ในระบบเครอืขายได    ปองกันการใชงานเครื่องคอมพิวเตอรในทางที่ไมเหมาะสมหรือไม  
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เกี่ยวของกบัการศกึษา เปลี่ยนระบบพรอ็กซี่เซิรฟเวอรจากเดิมที่ใชพร็อกซี่เซิรฟเวอรของระบบปฏิบตัิการ 
เกาที่ไมสามารถควบคุมการใชงานไดเทาใดนัก เปนพร็อกซี่เซิรฟเวอรรุนใหมของคายไมโครซอฟทที ่   
ใหมาทดลองใช  ปรากฏวาสามารถใชงานไดดีเม่ือรวมกับชองสัญญาณเชื่อมตออินเทอรเน็ตที่มีความเร็ว
สูงขึ้นเปน 128 kbps ทําใหการใชงานในระบบเครือขายดีขึ้น แตระบบพร็อกซี่ดังกลาวยงัขาดคุณสมบัติ
ในการกําหนดสิทธิในการใชงานของผูใช โดยหามการเขาถึงเว็บไซตที่ไมเหมาะสมตาง ๆ หากไมกําหนด  
การใชงานดังกลาวก็จะทําใหผูที่ตองการใชงาน เพ่ือประโยชนทางดานการศึกษาตองประสบปญหาความ
ลาชาในการใชงาน อีกทั้งระบบที่ใชอยูเปนรุนทดลองใชและจะหมดอายุการใชงานจึงไดทําการเปลี่ยน
ระบบพร็อกซี่เซิรฟเวอรมาใชระบบพร็อกซี่เซิรฟเวอรทีส่ามารถใชงานไดโดยไมตองเสียคาใชจาย และมีขีด
ความสามารถตามที่ตองการนั่นคือระบบพร็อกซี่เซิรฟเวอรที่รันอยูบนระบบปฏิบตักิารลีนุกส  

ผูเขียนไดทําการติดตั้งระบบพร็อกซี่เซิรฟเวอรขึ้นมาสามเครื่องใหทาํงานในลักษณะสมดุลภาระ    
ซ่ึงกันและกัน (Load balancing) พรอมกับไดทําการจํากัดการเขาถึงเวบ็ไซตที่ไมเหมาะสมบางประเภท
เชน เวบ็การพนัน เว็บเกีย่วกับสิ่งเสพติด เว็บเกี่ยวกับความรุนแรง และเวบ็เกีย่วกับภาพลามกอนาจาร 
(รวมแลวมากกวาหนึ่งแสนเว็บไซต) หลังจากไดใชงานระบบใหมทําใหการใชงานอินเทอรเน็ตมีความคลองตวั
ขึ้น เแตเม่ือชองสัญญาณในการเชื่อมตอเร็วขึ้นปญหาที่ตามมาก็คอืเครื่องแมขายและเครื่องคอมพิวเตอร
ในระบบเครือขายถูกผูไมประสงคดีเขามาโจมตีบอยขึน้ 

โดยเฉพาะเครื่องแมขายที่ใชระบบปฏบิัตกิารของบริษทัยักษใหญในวงการคอมพิวเตอรถูกทั้ง
บรรดาผูไมประสงคดีเขามาเปลี่ยนแปลงแกไขสิ่งตาง ๆ มากมาย บนเครื่องคอมพวิเตอรในระบบเครือขาย 
และยังถูกบรรดาหนอนอนิเทอรเน็ตจากระบบเครือขายภายนอก  เจาะทะลผุานประตูที่มองไมเห็นนี้เขามา
ภายในระบบเครือขาย ทําใหระบบเครือขายประสบปญหาใชการไมไดบอยครั้ง และในขณะนั้นโรงเรียน
นายเรือกําลังจะไดรับการเพิ่มชองสัญญาณจาก 128 kbps ใหเปน 1024 kbps ซ่ึงจะเร็วกวาของเดิมถึง 
๘ เทา (ปจจุบัน 512 kbps) หากชองสัญญาณไดเพ่ิมขึ้นดังกลาวแลวปญหาทีป่ระสบอยูก็จะทวคีวาม   
รุนแรงมากขึ้น และที่สําคญัระบบเครือขายภายในโรงเรียนนายเรอืก็ไดขยายตวัโดยมีเครื่องคอมพิวเตอร
เชื่อมตอกบัระบบเครือขายหลักมากขึ้นดวย หากยังคงถูกบกุรุกระบบเครือขายโดยที่ไมมีเครื่องมือปองกัน 
หรือตรวจสอบไดก็จะทําใหเกิดปญหาที่รุนแรงมากยิ่งขึ้น 

ชวงเวลาดังกลาวเครื่องคอมพิวเตอรของผูเขียนเองก็โดนแฮกเกอรเขามาบุกรุกโดยไดทําการ
เปลี่ยนสทิธิข์องบัญชีผูใชงานที่ไมมีสิทธิใ์หมีสิทธิ์เยี่ยงผูดูแลระบบบนเครื่องคอมพิวเตอร หมายความวา 
ผูบุกรุกสามารถเขาถึงทุกอยางภายในเครื่องคอมพิวเตอร และควบคุมเครื่องคอมพิวเตอรดังกลาวนี้ได
อยางเต็มความสามารถ ซ่ึงเปนตวัอยางไดเปนอยางดีวามีการบุกรุกเกิดขึ้นภายในระบบเครือขาย ผูเขียน
จึงไดทําการตดิตั้งระบบกําแพงไฟ (Firewall) (เพ่ือการรักษาความปลอดภัยผูเขียนขอขามรายละเอียด
และชนิดของระบบกําแพงไฟ) ขึ้นมาพรอมทั้งแบงแยกกลุมของระบบเครือขายที่เปนระบบเครือขายภายใน  
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และกลุมของระบบเครือขายที่สามารถใหผูใชงานอินเทอรเน็ตจากภายนอกเขาถึงไดออกจากกัน โดยกลุม
ของระบบเครอืขายภายใน (LAN  or Trusted Zone) น้ันจะกําหนดใหเครือขายภายนอกไมสามารถ    
เขาถึงได สวนกลุมของระบบเครือขายที่ใหบริการตาง ๆ (Demilitarized zone, DMZ) เชน เว็บไซตของ
โรงเรียนนายเรือ ระบบจดหมายอิเล็กทรอนิกส เปนตน ใหระบบเครือขายภายนอกเขาถึงไดเฉพาะ
บริการที่จําเปนเทานั้น ดังรูปที่ ๑  

Internet

Computer Computer

Router

Web Server Mail Server

LAN (Trusted)

DMZ

Outside
(Untrusted)

Firewall

 
รูปที ่๑ 

 
 จากที่กลาวมาขางตนแสดงใหเห็นวาประตูเขาสูโรงเรียนนายเรือที่ไมสามารถมองเห็นไดแตไมลบั
น้ีเกิดขึ้นตั้งแตโรงเรียนนายเรือเริ่มมีระบบเครือขายเชื่อมตอกับระบบเครือขายภายนอกแตในเบื้องตนนั้น
ประตูยังเล็กและแคบยังไมมีสิ่งของมีคาเทาใดนักอยูภายในบานจึงไมคอยมีผูคนสนใจนัก แตหลังจากนั้น
ไมนานประตูกเ็ปดกวางขึ้นผูคนที่ผานไปผานมาเริ่มใหความสนใจภายในบานมากขึน้   ขาวของภายในบาน     
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ก็เริ่มเพ่ิมมากขึ้นถึงแมจะถกูเก็บไวมิดชิดอยางไรก็ตามก็ยังเปนที่ดึงดูดใหผูคนที่ผานไปมาพยายามที่    
จะเสาะแสวงหาสิ่งตาง ๆ ภายในบานโดยเฉพาะบานที่เปดประตูทิ้งไวและไมมียามเฝาสามารถผาน    
เขา-ออกไดโดยอิสระ เม่ือเขามาแลวหาสิ่งที่ตองการไมพบก็กลับออกไปหากมีเวลาก็กลบัเขามาหาใหม 
ใชวธิีการใหมหาสิ่งที่ตองการในที่ใหมหรือในบางครั้งกใ็ชเวลาหาไดทั้งวัน การนําระบบกําแพงไฟมาใช
เปรียบเสมือนการปดประตูบานไมใหคนแปลกหนาเขามาภายในได และจดัใหมีระบบตรวจสอบ
ผูที่ผานเขาออกประตูโดยใหผานไดเฉพาะบุคคลบางกลุม ซึ่งสามารถเพิ่มความปลอดภัยใหแก
สิ่งของที่อยูภายในบานได 
 

มีระบบกําแพงไฟแลวปลอดภัยหรือไม? 
 เม่ือมีระบบกําแพงไฟปองกันแลวก็นาจะมีความปลอดภัยจากผูบุกรกุ จากที่กลาวในขางตนการ
ติดตั้งระบบกาํแพงไฟเปรียบเสมือนการปดประตูและตรวจสอบใหผานไดเฉพาะบางกลุม และเขาสูพ้ืนที่
กําหนดใหเทานั้น ผูเขยีนขอยกตวัอยางบานหลังหนึ่งที่จัดงานเลี้ยงแลวอนุญาตใหแขกที่มารวมงาน
สามารถเขาไปในบรเิวณหองโถงที่ใชสําหรับจัดงานไดอยางอิสระและปดหองอ่ืน ๆ ทั้งหมด ไมอนุญาต   
ใหแขกเดินขึน้ไปยงัชั้นสองของบาน หากมีขโมยที่อาศัยโอกาสนี้ปลอมเปนแขกเขามาในงานผานประตู
บานเขามาไดแลวพยายามแอบขึ้นไปบนชัน้ที่สองของบานเพ่ือเขาไปยงัหองตาง ๆ โดยอาศัยสารพัด
เครื่องมือ เชน กุญแจผี ไขควง สวาน เพ่ือที่จะเจาะเขาไปในหองที่ตองการ หรือตัวอยางบานที่ปดประตู
ปดหนาตางก็ยังถูกโจรกรรมไดอยูบอยครั้ง ในกรณีตัวอยางแรกก็เหมือนที่โรงเรียนนายเรือไดจัดทํา
เว็บไซตใหบุคคลภายนอกหรือแขกสามารถเขามาชมไดอยางอิสระ แตก็อาจจะมีบุคคลบางกลุมพยายามที่
จะอาศัยชองทาง เหลานั้นหรือชองทางอื่นเขาสูพ้ืนที่หวงหามตลอดเวลา แตสิ่งทีแ่ตกตางอีกอยางคือใน
กรณีงานเลี้ยงขโมยไมสามารถใชวิธีการทีรุ่นแรงเชนใชคอนทุบประตเูขาไปในหองไดเพราะเจาของบานที่
อยูบริเวณนั้นจะไดยิน แตในกรณขีองระบบเครือขายภายในของโรงเรียนนายเรอืเปรียบเสมือนเจาของ
บานออกไปทาํงานตางจังหวัดดังน้ันขโมยจะใชวิธีการใดก็ไดในการพยายามที่จะเขาสูพ้ืนที่หวงหาม 
ขโมยสามารถใชระเบิดพังประตูเขาสูพ้ืนที่ภายในไดแลวหยบิฉวยสิง่ที่ตองการโดยเจาของบานจะกลับมา
เห็นวา ของบางอยางถูกหยิบหรือขโมยออกไปเม่ือเวลาผานไปนานแลวและไมสามารถที่จะตามจับขโมย
น้ันได 
 การมีระบบกําแพงไฟขึ้นในระบบเครือขายเปนเพียงวิธกีารหนึ่ง เพ่ือเพ่ิมความปลอดภัยใหแก
ระบบเครือขายภายในแตไมไดหมายความวาระบบเครือขายภายในจะมีความปลอดภัยหนึ่งรอย
เปอรเซ็นต ยังมีวิธีการอีกหลายวธิีการที่ผูอ่ืนทราบแตเรายังไมมีผูเชี่ยวชาญในเรื่องดังกลาว อีกทั้งหาก
ตองการเพิ่มความปลอดภัยก็จะตองมีการเฝา และตรวจสอบการเขา-ออกระบบเครือขายอยูตลอดเวลา
หรืออยางนอยตองสมํ่าเสมอในชวงเวลาที่เหมาะสม  
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รูไดอยางไรวามีผูพยายามบุกรุก? 
 จากการที่ไดตดิตั้งระบบกําแพงไฟซึ่งเปรยีบเสมือนการปดประตู แลวจํากัดการผานเขาออกนั้น 
ระบบดังกลาวทํางานโดยการตรวจสอบวาขอมูลที่ผานเขา - ออกนั้นเปนขอมูลที่ประสงคจะใหผานได
หรือไม ถาใหผานไดก็อนุญาต แตถาเปนขอมูลที่อยูในกลุมที่ไมอนุญาตก็จะไมใหผานแตกําแพงไฟไมได
ทําการวิเคราะหและทําการบันทึกวาขอมูลที่ไมไดอนุญาตนั้นเปนขอมูลลักษณะใดและมีแนวโนม มีความ
พยายาม หรือมีความตั้งใจที่จะเขามาเพื่อทําอะไรกับระบบเครือขายภายใน ยกตัวอยางเชนหากยามที่
เฝาประตูพบวามีผูบุกรุกพยายามที่จะปนขามกําแพงก็จะไมสนใจ และไมทําการบันทึกลงในสมุดบันทึก
เหตุการณเพราะรูแตเพียงวา ไมสามารถปนขามกําแพงไดและก็ไมไดแจงเจาของบานใหเพ่ิมความระมัดระวัง  
หรือในกรณีที่มีบุคคลที่พยายามใชบตัรผานปลอมผานประตู แลวบอกกับยามวาจะขอเขาไปที่แผนก    
การเงิน ยามทําการตรวจสอบพบวาเปนบตัรผานปลอมจึงไมอนุญาตใหผานเขาไปแตก็ไมไดรายงานให
เจาของบานทราบ และไมไดบันทึกลงในสมุดบันทึกทําใหเจาของบานไมทราบวาแผนกการเงินกําลังตก
เปนเปาปฏบิตัิงานของผูบกุรุก  ดังน้ันการใชงานระบบกําแพงไฟใหมีประสิทธภิาพมากขึ้นก็จะตองมีการ
ตรวจสอบและวิเคราะหการผานเขา-ออกดวยวา ผูบกุรุกมีเจตนาอะไรในการบุกรุกเขามาเพื่อเปนขอมูล
ในการแกไข หรือปรับปรุงระบบเพื่อปองกันความเสยีหายที่อาจจะเกิดขึ้นไดจากการบุกรุก หรือปองกัน
ไมใหการบุกรกุนั้นประสบความสําเร็จได 
 มีเครื่องมืออีกประเภทหนึ่งที่สามารถวเิคราะหและตรวจสอบวาบานเราหรือระบบเครือขายนั้นถกู
พยายามบุกรกุดวยวธิีการใดบาง มีความพยายามบุกรุกเกิดขึ้นบอยครั้งเทาใด และเปาหมายของการ     
บุกรุกคืออะไร เครื่องมือดังกลาวคือ “ระบบตรวจสอบการบุกรุก (Intrusion Detection System, IDS)”    
ผูเขียนไดนําระบบ IDS มาติดตั้งใชงานรวมกับระบบกําแพงไฟเพื่อตรวจสอบการบุกรุกระบบเครือขาย
ของโรงเรียนนายเรือซ่ึงรายละเอยีดของระบบตรวจสอบการบุกรุกผูเขียนจะไมขอกลาว เพ่ือวัตถุประสงค
ทางดานการรักษาความปลอดภัย แตจะขอนําขอมูลที่ไดจากระบบตรวจสอบการบุกรุกมาแสดงใหผูอาน
เห็นวา  ประตทูี่เรามองไมเห็นนี้กําลังถูกบุกรุกโดยบุคคลภายนอกอยูตลอดเวลาดงัตัวอยางในรปูที่ ๒ 
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 Date     Attack     Source Host     Source Port     Target Host     Target Port   
Sun Mar 28 22:59:44 2004 Scanning attack 192.175.48.1 53 203.147.5.58 2634 
Mon Mar 29 22:57:47 2004 Scanning attack 192.175.48.1 53 203.147.5.58 4058 
Tue Mar 30 22:57:42 2004 Scanning attack 192.175.48.1 53 203.147.5.58 1498 

Wed Mar 31 08:20:34 2004 - Wed Mar 31 
08:20:34 2004 Options not valid 203.218.112.236 4615 203.147.5.59 2745 

Wed Mar 31 08:20:37 2004 - Wed Mar 31 
08:20:37 2004 Options not valid 203.218.112.236 4615 203.147.5.59 2745 

Wed Mar 31 08:48:40 2004 Scanning attack 192.175.48.1 53 203.147.5.58 3712 
Wed Mar 31 13:31:03 2004 - Wed Mar 31 

13:31:03 2004 Options not valid 203.218.60.7 4615 255.255.255.255 2745 
Wed Mar 31 13:31:09 2004 - Wed Mar 31 

13:31:09 2004 Options not valid 203.218.60.7 4622 255.255.255.255 80 

Wed Mar 31 22:57:50 2004 Scanning attack 192.175.48.1 53 203.147.5.58 3007 
Thu Apr 1 08:48:35 2004 Scanning attack 192.175.48.1 53 203.147.5.58 1318 

Thu Apr 1 13:42:07 2004 - Thu Apr 1 
13:42:08 2004 ISS Unicode attack 203.236.112.222 1148 203.147.5.58 80 

Thu Apr 1 22:57:48 2004 Scanning attack 192.175.48.1 53 203.147.5.58 4481 
Fri Apr 2 08:48:40 2004 Scanning attack 192.175.48.1 53 203.147.5.58 2826 
Fri Apr 2 22:57:55 2004 Scanning attack 192.175.48.1 53 203.147.5.58 2005 

Fri Apr 2 23:20:06 2004 - Fri Apr 2 23:20:06 2004 Options not valid 203.176.227.186 1509 203.147.5.62 2745 
Fri Apr 2 23:20:09 2004 - Fri Apr 2 23:20:09 2004 Options not valid 203.176.227.186 1509 203.147.5.62 2745 

Sat Apr 3 08:48:40 2004 Scanning attack 192.175.48.1 53 203.147.5.58 4054 
Sat Apr 3 17:24:19 2004 - Sat Apr 3 

17:24:20 2004 ISS Unicode attack 203.236.112.209 3485 203.147.5.58 80 
Sat Apr 3 19:53:04 2004 - Sat Apr 3 

19:53:04 2004 Options not valid 203.218.97.32 3498 203.147.5.62 2745 

Sat Apr 3 19:53:07 2004 - Sat Apr 3 
19:53:07 2004 Options not valid 203.218.97.32 3505 203.147.5.62 80 

Sat Apr 3 19:53:13 2004 - Sat Apr 3 
19:53:13 2004 Options not valid 203.218.97.32 3505 203.147.5.62 80 

Sat Apr 3 22:57:48 2004 Scanning attack 192.175.48.1 53 203.147.5.58 2968 
Sun Apr 4 09:48:49 2004 Scanning attack 192.175.48.1 53 203.147.5.58 1054 

Sun Apr 4 11:42:49 2004 - Sun Apr 4 
11:42:49 2004 ISS Unicode attack 203.70.197.24 4822 203.147.5.4 80 

Sun Apr 4 11:42:52 2004 ISS Unicode attack 203.70.197.24 4915 203.147.5.4 80 
Sun Apr 4 11:42:57 2004 ISS Unicode attack 203.70.197.24 1048 203.147.5.4 80 
Sun Apr 4 23:57:42 2004 Scanning attack 192.175.48.1 53 203.147.5.58 3886 

Mon Apr 5 04:14:25 2004 - Mon Apr 5 
04:14:25 2004 ISS Unicode attack 203.72.83.90 4411 203.147.5.58 80 

Mon Apr 5 04:14:29 2004 - Mon Apr 5 
04:14:30 2004 ISS Unicode attack 203.72.83.90 4420 203.147.5.58 80 

Mon Apr 5 23:57:46 2004 Scanning attack 192.175.48.1 53 203.147.5.58 1226 
Tue Apr 6 01:30:21 2004 - Tue Apr 6 

01:30:21 2004 Options not valid 203.99.181.185 4048 203.147.5.56 6129 
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 Date     Attack     Source Host     Source Port     Target Host     Target Port   
Tue Apr 6 09:48:37 2004 Scanning attack 192.175.48.1 53 203.147.5.58 3229 
Tue Apr 6 23:57:40 2004 Scanning attack 192.175.48.1 53 203.147.5.58 2066 
Wed Apr 7 09:48:37 2004 Scanning attack 192.175.48.1 53 203.147.5.58 4273 
Wed Apr 7 23:57:42 2004 Scanning attack 192.175.48.1 53 203.147.5.58 3349 
Thu Apr 8 09:48:38 2004 Scanning attack 192.175.48.1 53 203.147.5.58 1681 
Fri Apr 9 09:48:35 2004 Scanning attack 192.175.48.1 53 203.147.5.58 3216 

รูปท่ี ๒ 
 
จากตัวอยางที่ระบบตรวจสอบผูบุกรุกไดทําการตรวจจับได จะเห็นไดวามีทั้งการโจมตีระบบเครือขายโดย
การสงโคดเขามาและมีการโจมตีโดยการสแกนระบบเครือขายทุกวัน ๆ ละหลายครั้งหากวันใดที่ไมมีระบบ
กําแพงไฟและระบบ IDS ก็จะทําใหระบบเครือขายภายในนั้นอยูในสภาวะลอแหลมตอการถูกโจมตีได 
 
มีทั้ง Firewall และ IDS ก็คงปลอดภัย? 
 จากที่กลาวมาผูอานคงจะเริ่มรูสึกวาเรานาจะปลอดภัยในเม่ือระบบเครือขายของโรงเรียนนายเรือ
มีทั้งระบบกําแพงไฟและระบบตรวจสอบผูบุกรุก แตในความเปนจรงิแลวระบบทั้งสองเปนเพียงเครื่องมือ
เพ่ิมความปลอดภัยเพ่ิมเกราะปองกันตนเองใหมากขึ้นเทานั้น ระบบทั้งสองก็อาจจะมีจุดออนในบางจุดที่
สามารถถูกนาํมาใชในการโจมตีในภายหลังเม่ือมีการคนพบก็ได ดังเชนระบบปฏิบัติการของบริษทัยักษ
ใหญในวงการคอมพิวเตอรที่ถูกคนพบรอยรั่วมากมายและตองคอยออกโปรแกรมแกไขและอุดรอยรั่ว  อยู
เปนระยะ ๆ ระบบกําแพงไฟก็เชนเดียวกันอาจจะมีรอยร่ัวทีถ่กูคนพบแลวหรือยังไมถูกคนพบโดยที ่  
ผูใชงานเองยงัไมทราบได จึงจําเปนตองมีการติดตามขอมูลขาวสารของระบบทีนํ่ามาใชอยางใกลชิดและ
ผูเขียนเองถึงแมจะมีหนาที่เกี่ยวของกับศนูยคอมพิวเตอรโรงเรียนนายเรือ แตอยางไรก็ตามภารกิจหลัก 
ที่ไดรับมอบหมาย คือหนาที่ในการสอนหนังสือใหแกนักเรียนนายเรือในวิชาทางดานวิศวกรรมเครื่องกล  
อีกทั้งผูเขยีนไมไดเปนผูที่มีจบการศึกษาทางดานคอมพิวเตอร หรือระบบเครือขายคอมพิวเตอรจึงมีเวลา
ในการติดตามขอมูลขาวสารเกี่ยวกบัระบบเครือขายไดอยางจํากัด แมกระทั่งการตรวจสอบขอมูลของ
ระบบตรวจสอบผูบุกรุกในบางชวงเวลาไมไดเขามาตรวจสอบวามีอะไรเกิดขึ้นบางในระบบเครือขาย และ
อาจจะเกิดปญหาแลวจึงเขามาตรวจสอบวาสาเหตุของปญหาคืออะไรแลวจึงแกไขตอไป ดังน้ันระบบที่มี
อยูก็ยังใหประสิทธิภาพในการปองกันไดไมเต็มที่นัก  
 นอกจากมีการบุกรุกโดยผูบุกรุกจากภายนอกระบบเครือขายแลว ยังมีการบุกรุกระบบเครือขาย
โดยการสงโปรแกรมบางชนิดแอบเขามาทํางานอยูภายในระบบเครอืขาย แลวขโมยสิ่งที่ตองการสงออก
ไปยังปลายทางหรือโดยการใหโปรแกรมดังกลาวเปดชองทางการติดตอ เพ่ือใหผูอยูภายนอกสามารถใช
ชองทางดังกลาว เขามาขโมยสิ่งที่ตองการโดยที่ระบบกาํแพงไฟไมสามารถตรวจสอบได โปรแกรมที่ถูก 
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สงเขามาทํางานอยูภายในระบบเครือขายนัน้อยูในกลุมที่เรียกวา “มาโทรจัน” หรือ “Trojan horse”  โปรแกรม
ประเภทนีใ้ชชือ่ตามเรื่องเลาของกรีกที่ใชกลอุบายซอนทหารในมาไมขนาดใหญ แลวมอบใหกับชาวเมือง
ทรอย พอตกกลางคนืพวกทหารกไ็ดลักลอบมาเปดประตเูมืองใหพวกตนเองเขามาตีเมืองทรอยไดอยาง
งายดาย เปรียบเสมือนแฮกเกอรใชโปรแกรมบางชนดิเขามาในระบบเครือขายแลวแอบสงขอมูลหรือสิ่งที่
ตองการออกไปใหตนเอง โดยสวนใหญโปรแกรมดังกลาวจะถูกสงเขามาทางจดหมายอิเล็กทรอนิกส เพราะ
เปนชองทางทีแ่ทบจะไมไดรับการตรวจสอบ และเปนชองทางที่ระบบกําแพงไฟอนุญาตใหผานเขาสูระบบ
เครือขายภายในได เม่ือผูไดรับจดหมายอิเล็กทรอนิกสเปดไฟลที่ไดรับโดยไมทันระวังโปรแกรมดังกลาวก็จะ
ทํางานทันทีโดยอัตโนมัติ โทรจันบางชนิดไดใชพอรท ๘๐ ในการทํางานซึ่งพอรทดังกลาวนี้เปนพอรทตั้งตน 
(Default port) สําหรับโปรแกรมเว็บเซิรฟเวอรและเว็บไคลแอนทสําหรับเว็บเพจตางๆดงันั้นเปนพอรทที่ไดรับ
การอนุญาตใหขอมูล วิ่งผานเขาออกไดกําแพงไฟ ระบบเครือขายภายในก็อาจถูกบุกรุกหรือขโมยขอมูลได
โดยโทรจันเหลานี้  
 

สรุป 
จะเห็นไดวาเหลาบรรดาแฮกเกอรจะมีวิธกีารอันแยบยลและวธิีการใหม ๆ ออกมาใชตลอดเวลา

ถึงแมวาระบบเครือขายภายในจะมีการปองกันแนนหนาเพียงใดก็ตามก็ยังคงมีชองทางหรือรอยรั่วเล็ก ๆ 
ที่บรรดาแฮกเกอรนํามาใชประโยชนในการบุกรุกระบบเครือขายได ขอมูลตาง ๆ จึงถือไดวายังไมมีความ
ปลอดภัยอยางสมบูรณ การที่จะใหขอมูลมีความปลอดภัยจากบรรดาผูบุกรุกโดยใชประตทูี่มองไมเห็นนี้
อยางสมบูรณก็คือการแยกเครื่องคอมพิวเตอรเครื่องนั้น ๆ ออกจากระบบเครือขาย หากไมสามารถทําได
ผูใชก็จะตองมีวินัยในการใชเครื่องคอมพิวเตอร ระมัดระวังไมเปดจดหมายอิเล็กทรอนิกสที่ไดรับจากคน
ไมรูจัก ไมนําโปรแกรมที่ไมรูจักแหลงที่มา ๆ ใช รวมมือกันศึกษาหาขอมูลใหม ๆ ที่เกิดขึน้ในโลกของ    
อินเทอรเน็ต ติดตามขาวสารเกี่ยวกบัไวรัสและหนอนอินเทอรเน็ตอยางสม่ําเสมอและหาทางปองกันไมให
ตนเองตกเปนเปนเปาโจมต ี หากในสํานักงานหรือหนวยงานของตนเองมเีอกสารประเภท “ลับ” 
หรือ “ลับมาก” ควรจะเก็บไวในเครือ่งคอมพิวเตอรที่ไมไดเชือ่มตออยูกับระบบเครือขาย หาม  
ทําการเก็บไวในเครื่องคอมพิวเตอรที่มีการแชรไฟลอยางไมระมัดระวัง การเก็บไฟลขอสอบของ
อาจารยก็ไมควรเก็บไวในเครื่องคอมพิวเตอรที่ใชงานสวนรวม ควรจะทาํการบันทึกเก็บในสื่อ
สําหรับบันทกึไฟลสวนตวัเชน สื่อบันทกึชนิดพกพาไดประเภท thumb drive หรือ handy drive 
(ปจจุบันน้ีราคาถูกลงมาก) และเกบ็ไวเฉพาะสวนตัวจะไดไมเกิดกรณีขอสอบรั่ว และที่สําคัญ     
ทุกคนควรระลกึถึงเสมอวาโรงเรียนนายเรือยังมีประตูทางเขาอยูอีกหนึ่งแหงนั่นคือ“ประตูสูโลกอินเทอรเน็ต” 
ของผูใชงานภายในหรือ “ประตูเขาสูโรงเรียนนายเรอื” สําหรับบุคคลภายนอกและมีผูพยายามเขาสู 
โรงเรียนนายเรือโดยผานทางประตูน้ีอยูตลอดเวลา หากปลอยใหผูบกุรุกพยายามหาหนทางเขาสูระบบ
เครือขายโดยไมมีมาตรการใดๆเพิ่มเติมใหทันผูบุกรุกอาจจะมีขอมูลสําคัญหลุดรอดออกไปเผยแพรสูโลก
อินเทอรเน็ตภายนอกได 


