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 การที่สงครามขอมูลขาวสารเริ่มมีปริมาณมากขึ้น โดยเฉพาะบนเครือขายอินเตอรเน็ตซึ่งเชื่อมโยง 
ขอมูลทัว่ถึงกนัทั่วโลก โดยเฉพาะอยางยิ่งมีการประยุกตใชไวรัสคอมพิวเตอรโจมตีเพ่ือทําใหเกิดความ
เสียหายตอขอมูลอยางแพรหลาย  ยิ่งขอมูลที่มีความสําคญัตอการบริหารงานขององคกร กระทรวงกลาโหม 
โดยกองบัญชาการทหารสูงสุด จึงไดออกระเบียบ กองบัญชาการทหารสูงสุดวาดวย การรักษาความปลอดภัย 
ระบบสารสนเทศ พุทธศักราช ๒๕๔๖ โดยกําหนดมาตรฐานการรักษาความปลอดภัยใหหนวยงานใน
กระทรวงกลาโหมปฏิบัติดังน้ี 

 ๖.๓ มาตรฐานการรักษาความปลอดภัยขอมูล 
  ๖.๓.๑ เพ่ือใหขอมูลมีความปลอดภยัและสามารถใชในการประมวลผลไดอยางมี

ประสิทธิภาพ จะตองดําเนินการในดานการรักษาความปลอดภัยดังน้ี 
   ๖.๓.๑.๑ ใหปฏิบตัติามระเบียบวาดวยการรักษาความลับของทางราชการ  
    พุทธศักราช ๒๕๔๔พรอมทั้งปฏบิัตติามระเบยีบกองบญัชาการทหารสูงสุด 

วาดวยการรักษาความปลอดภัยระบบสารสนเทศ พุทธศักราช ๒๕๔๖
และระเบยีบทีเ่กี่ยวกบัการรกัษาความปลอดภัยของเหลาทัพที่กาํหนดไว 

   ๖.๓.๑.๒ มีการกําหนดสิทธิ์ในการเขาถึงขอมูลตามระดับความรบัผิดชอบ 
   ๖.๓.๑.๓ การรักษาและปองกันความลับของขอมูล 
    (๑) ตองไมเขาถึงขอมูลของผูอ่ืนโดยไมไดรับอนุญาตจากหนวยเจาของ  
     ขอมูล 
    (๒) หามทําการพิมพหรือ copy data ที่เปนความลับ เวนแตไดรับ 
     อนุญาตจากหนวยเจาของขอมูล 
   ๖.๓.๑.๔ ตองจัดใหมีแผนการสํารองขอมูล/ การกูคืนสภาพระบบขอมูล และทดสอบ 
    อยางนอยปละ ๖ ครั้ง โดยสอดคลองกับระดับความสําคัญของระบบ 
    ขอมูลที่มีผลกระทบตอความมั่นคงของกองทัพ 
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  ๖.๓.๒ การรักษาความปลอดภัยฐานขอมูล 
   ๖.๓.๒.๑ System Administrator ตองไมมีสิทธิ์ในการเขาถึงฐานขอมูล 
   ๖.๓.๒.๒ Database Administrator ตองไมใช Default Username/Default  
    Password และไมตั้ง Username/Password ที่งายตอการคาดเดา 
   ๖.๓.๒.๓ Database Administrator ตองจัดทําบญัชรีายชื่อผูมีสิทธิ์เขาถึงขอมูลใน 
    แตละระดับของฐานขอมูล ดําเนินการตรวจสอบความปลอดภยัของ 
    ขอมูล ลักษณะการเขาถงึ และการเรยีกใชขอมูลอยางสม่าํเสมอ 
  ๖.๓.๓ มาตรฐานการรับสงขอมูลขาวสาร (Information-Transfer Standards) เปนมาตรฐาน  
   สําหรับใหบริการการรักษาความปลอดภัยสารสนเทศระหวางการรบัสงขอมูลขาวสาร

ทั้งในระบบและระหวางระบบซึ่งเปนสวนทีส่ําคัญโดยจะตองจัดใหมีโครงสรางพื้นฐาน 
กุญแจสาธารณะ (Public Key Infrastructure :PKI) ตามมาตรฐานที่กระทรวง
เทคโนโลยสีารสนเทศและการสื่อสารกําหนดสําหรับ การรักษาความปลอดภัยใน
การรับสงขอมูลขาวสารที่ตองกําหนดไวเปนมาตรฐาน ไดแก มาตรฐาน ระบบ end 
system (host standards) และมาตรฐานระหวางเครือขาย (internetworking standards) 

 ๖.๔ มาตรฐานการรักษาความปลอดภัยระบบเครือขาย 
   มาตรฐานการรักษาความปลอดภัยระบบเครือขายของกองทัพไทย 
  ๖.๔.๑ ตองมีการกําหนดนโยบายการบริหารจัดการเครือขายทีเ่ขมงวดและชัดเจนเกี่ยวกบั 
   ๖.๔.๑.๑ บุคคล ใหมีคณะกรรมการความปลอดภยัของขอมูลและเครือขายและมี 
    การกําหนดขอปฏิบตัขิอง เจาหนาที่ผูใชในการใชงานเครอืขายและ

ผูดูแลเครือขาย 
   ๖.๔.๑.๒ เอกสาร  ใหมีการจัดทําคูมือการตรวจสอบระบบ,  อุปกรณประกอบ 
    ระบบและขั้นตอนการปฏิบตั,ิ บันทึกการเปลี่ยนแปลงเกี่ยวกับระบบ 
    เฉพาะรายการที่สําคัญ, รายงานปญหาขอขดัของและการแกไข 
   ๖.๔.๑.๓ สถานที ่

 การรักษาความปลอดภัยพ้ืนที่ ตองจัดใหมีมาตรการควบคุมการ
เขา – ออก พ้ืนที่ที่ติดตั้งระบบคอมพิวเตอร เครือขายสื่อสาร และ
ที่เก็บอะไหลสาํรอง โดยตองมีการบันทึกเวลาของผูเขา-ออก หรือ
กรณีบุคคลภายนอกมีความจําเปนตองเขาออกพื้นที่ จะตองจัด
เจาหนาที่ติดตามหรือหากคนภายนอก จะตองทําการ Access 
อุปกรณใดจะตองไดรับอนุญาตจากผูมีสทิธิ ์

 เขตหวงหามเด็ดขาด Server Room, Network Equipment 
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   ๖.๔.๑.๔ อ่ืน ๆ  

 เครือขายสื่อสารขอมูล ใชระบบโทรคมนาคมทหารเปนหลัก 
 ขอกําหนด (Protocol) ที่ใชในการับ-สงขอมูล ตองมีการควบคุมและ

การตรวจสอบขอผิดพลาดตาม Ethernet IEEE 802.3 CSMA/CD 
(Carrier Sense Multiple Access with Collision Detection) 

  ๖.๔.๒ ตองแยกระบบเครือขายภายในที่สําคญั  (Internal Network)  คือ ระบบเครือขาย 
   สารสนเทศเพือ่การควบคุมบังคับบัญชา (C3I) และระบบเครือขายสารสนเทศเพื่อ 
   การบริหาร (MIS) ออกจากระบบเครือขายที่เชื่อมตอออกสูภายนอก (External  
   Network) และพรอมที่จะเชือ่มตอถึงกันผานเกทเวยรักษาความปลอดภัย (Secure  
   Gateway) เม่ือตองการ 
  ๖.๔.๓ การสงสารสนเทศที่มีชั้นความลับผานระบบเครือขายสารสนเทศเพื่อการบริหารที ่
   สามารถเชื่อมตอถึงระบบเครือขายภายนอก จะตองไดรับอนุมัติจากเจาของเรื่อง 
   สารสนเทศผูมีสิทธิแ์และอํานาจในสายงานที่กําหนดชั้นความลบัน้ันกอน เม่ือไดรับ  
   อนุมัติแลว สารสนเทศกําหนดชั้นความลบัจะตองสงเขารหัส (Encryption) โดย
   มาตรฐานทีไ่ดรับการรับรองแลว 
  ๖.๔.๔ ตองมีการควบคุมการอนุญาตใหเขามาในระบบ (Access Control) 

 Port Protection : การปองกันการเขามาในระบบโดยผานชองทาง หรือ Port 
 Automatic call back : การปองกันการเรียกเขาในระบบโดยไมไดรับอนุญาต 
 Differentiated Access Right : การกําหนดระดับสิทธิ ์

  ๖.๔.๕ ตองมีระบบตรวจสอบความถกูตองของเครือ่งคอมพิวเตอรในเครือขาย  
   (Authentication in Distributed System) 

 มีการปองกันการปลอมแปลงตวั Server 
 มีการปองกันการขโมย หรือแอบดัดแปลงขอมูลระหวางติดตอสื่อสาร 
 มีการปองกันแอบบันทึกขอมูลการขออนุญาตเขามาในระบบ 

  ๖.๔.๖ ตองมีการปองกันการรั่วไหลของขอมูล จากการสงผานระบบเครือขาย(Traffic Control) 
  ๖.๔.๗ ตองมีการรักษาความถูกตองของขอมูลที่ถกูสงผานระบบเครือขาย  (Data  Integrity) 
  ๖.๔.๘ ตองติดตั้งกําแพงไฟ (Firewall) ในการรกัษาความปลอดภัยของระบบเครือขาย 
  ๖.๔.๙ ใหมีการนําระบบและ/หรืออุปกรณประกอบอ่ืน ๆ มาติดตั้งเพ่ือเสริมระบบการรักษา  
   ความปลอดภยัตามเทคโนโลยีใหมที่เปลีย่นแปลงอยูเสมอ คือ 
   ๖.๔.๙.๑ Intrusion Detection System (IDS) 
   ๖.๔.๙.๒ Viruses, Trojans and Worms Protection 
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   ๖.๔.๙.๓ Disaster Prevention and Discovery 
   ๖.๔.๙.๔ Backup or Redundant Network 
   ๖.๔.๙.๕ Redundant Servers 
   ๖.๔.๙.๖ Backup UPS 
 ๖.๕ มาตรฐานการรักษาความปลอดภัยระบบอินเตอรเน็ต 
  ๖.๕.๑ ไมอนุญาตใหผูใชเขาถึงแฟมขอมูลหรือระบบงานภายในที่มีชั้นความลับโดยผาน 
   ทางระบบอินเตอรเน็ต 
  ๖.๕.๒ หาม Download ขอมูลขาวสารหรือโปรแกรมรวมถึงการเปดรับ E-mail ที่ไมรูจัก 
   เพ่ือปองกันไวรัสโปรแกรมแอบแฝง เชน ไวรัสคอมพิวเตอร 
  ๖.๕.๓ หาม รับ-สง ขอมูลทุกประเภทที่มีชั้นความลับผานทางระบบอินเตอรเน็ต ตองมี 
   การเขารหัสลับขอมูลและผานการตรวจสอบลายเซ็นอิเล็กทรอนิกส (Digital Signature)  
   ตามมาตรฐานของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
  ๖.๕.๔ สําหรับมาตรฐานการรักษาความปลอดภยัเวบ็ (Web Security Standard)  
   กําหนดใชมาตรฐาน The Transport Layer Security (TLS) Protocol, Secure  
   Socket Layer (SSL) และ SMTP Service Extension for Secure SMTP over  
   TLS เปนตน 
 ๖.๖ มาตรฐานรหัสผาน (Password) 
  การรักษาความปลอดภัยในหลาย ๆ ดาน เชน ขอมูลระบบงาน ระบบเครือขาย 
จําเปนตองใชรหัสผาน (Password) เปนเคร่ืองมือในการดําเนนิการดังนั้นจึงไดกําหนดการบรหิารจัดการ
เกี่ยวกบั รหัสผาน (Password) ใหมีการใชเพ่ือเพ่ิมความปลอดภยัยิ่งขึ้น จึงกําหนดใหเจาหนาที่ดาน 
System Administrator, Database Administrator, Network Administrator และ Application 
Administrator ปฏิบตัิดังน้ี 
  ๖.๖.๑ ขอปฏิบตัิการตั้งคา  Password  เพ่ือการเขาถึง  (access)  System,  Network,  
   Database และ Application ของผูดูแลบริหารจัดการ (Administrator) กําหนดไว 
   ดังน้ี 
   ๖.๖.๑.๑ ตองกําหนดใหเปน Single Administrator ตอ Single Password (หาม  
    Share Password) 
   ๖.๖.๑.๒ ตองตั้งคา Password ใหมีความยาวไมนอยกวา ๖ ตวัอักษร 
   ๖.๖.๑.๓ ตองไมนํา Password เดิมมากลับใชซํ้าอีก 
   ๖.๖.๑.๔ หาม Save Password เก็บไวใน Logon menu 
   ๖.๖.๑.๕ ตองกําหนดรอบระยะเวลาการเปลี่ยน Password (Set expiration  
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    date) ทุก ๆ ๙๐ วัน (เวนแตอุปกรณหรือระบบงานที่ไมสามารถ 
    กระทําไดทางเทคนิค) 
  ๖.๖.๒ ขอปฏิบตัิในการบังคับใชรหัสผาน (password) ที่เกี่ยวของกับผูใช (User) 
   ๖.๖.๒.๑ Network logon Password ตองจัดใหมีการ Force Password expiration 
   ๖.๖.๒.๒ Application logon Password ใหเปนไปตามขอตกลงกับ User 
   ๖.๖.๒.๓ Logon Username/Password session (Authentication) ตองกําหนด 
    ใหมีการ Encryption 
   ๖.๖.๒.๔ การสรางและสงมอบ Password ใหกับ User ตองกําหนดมาตรการให 
    หนวยผูใช (User) เกิดความมั่นใจและปลอดภัย 
   ๖.๖.๒.๕ ในกรณีที่ผูใช (User) ลืมรหัสผาน (Password) ตองกําหนดใหมีมาตรการ  
    การตรวจสอบและยืนยันตวัตนผูขอรหัสผาน (Password) ใหม 
   ๖.๖.๒.๖ ตอง Hidden หรือ Encrypt Password files ของ User 
   ๖.๖.๒.๗ ตองมีการแจงเตือนผูใช (User) เม่ือผูใช (User) ใชรหัสผาน  
    (Password) เพ่ือพยายามเขาสูเครือขายหรือระบบงานอยางไม 
    เหมาะสมหรือทําการ Disconnect User น้ันออกจากเครือขายหรือ 
    ระบบงานทันที 
   ๖.๖.๒.๘ กําหนดมาตรการตรวจสอบไมใหเจาหนาที่ไมมีสิทธิ์ เชน เจาหนาที่ ที่ 
    ลาออกโยกยายและพนจากหนาที่ ไมใหเขาถึงระบบขอมูลดวยรหัสผาน   
    (Password) เดิม 
  ๖.๖.๓ ขอปฏบิัตกิารจัดการเกีย่วกบั Password เพ่ือใหพนักงานสามารถปฏบิัตงิาน

ทดแทน กันไดกรณีเหตุฉุกเฉิน หรือตองใหปฏิบตัิหนาที่ทดแทนกัน 
   ๖.๖.๓.๑ ตองมีการบันทึกรหัส (Password) สําหรับการเขาถึงอุปกรณหรือ 
    ระบบที่สําคัญไวในซองปดผนึก โดยเก็บรักษาไวในสถานที่ที่ปลอดภยั 
    จากการพบเห็นหรือถูกไฟไหม หรือบันทึกที่อยูในรูปของเอกสาร 
    อิเล็กทรอนิกสที่มีการเขารหัส 
   ๖.๖.๓.๒ ตองสามารถนาํเอามาใชไดในกรณีเหตุฉุกเฉิน หรือกรณีที่ตองปฏิบตั ิ
    หนาที่ทดแทนกัน 
 ๖.๗ การรักษาความปลอดภัยดานบุคคล 
  ใหถือปฏิบตัติามระเบียบวาดวยการรกัษาความลับของทางราชการโดยใชระเบียบวาดวยการ
รักษาความปลอดภัยแหงชาติ พุทธศักราช ๒๕๑๗ และระเบียบวาดวยการรักษาความลับ พุทธศักราช 
๒๕๔๔ ประกอบกัน สาํหรบัการรักษาความปลอดภัยสาํหรับผูปฏิบตัิงาน  ชัว่คราวน้ัน ใหดําเนินการ ดังนี ้
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  ๖.๗.๑ ผูที่มาปฏิบตัิงานชั่วคราวหรอืผูที่เขามารับการศึกษา หรือเจาหนาที่เทคนิคของ 
   บริษทัที่เกี่ยวของ ซ่ึงไดทําการสรางขอมูลอิเล็กทรอนกิสไวบนระบบขอมูลของ 
   หนวยจะตองทําการลบขอมูลน้ันทิ้งทั้งหมด เวนแตหนวยงานจะอนญุาตใหเกบ็ไว 
   ไดแลวแตกรณี 
  ๖.๗.๒ หนวยจะตองลบ Username และ Password ของผูปฏิบัติงานชัว่คราวทันทีเม่ือ

ครบกําหนดสิ้นสุดการขอใชงาน 
 ๖.๘ การรักษาความปลอดภัยดานเอกสาร 
  ใหปฏิบตัติามระเบียบที่ออกตามมาตรา ๑๖ แหงพระราชบัญญัติขอมูลขาวสารของทาง
ราชการ พุทธศักราช ๒๕๔๐  
 ๖.๙ การรักษาความปลอดภัยดานสถานที ่
  ใหถือปฏิบตัติามระเบียบวาดวยการรักษาความลบัของทางราชการโดยใชระเบียบวาดวย
การรักษาความปลอดภัยแหงชาติ พุทธศกัราช ๒๕๑๗ และระเบยีบวาดวยการรกัษาความลบั พุทธศักราช 
๒๕๔๔ ประกอบกัน  
 
๗.  การโจมตีดวยไวรสั MyDoom 

ถาเอยชื่อ MyDoom หลายคนคงจะรูจัก เพราะวาเจา MyDoom น้ี ไมใชอะไรที่ไหน แตเปน
หนอนคอมพิวเตอร ซ่ึงโดงดังมากในชวงเดือนมกราคม ๒๕๔๗ และมีอัตราการแพรระบาดสูงที่สุดในรอบ 
๑๒ เดือนหลงัการอาละวาดของ Blaster และ SoBig เม่ือปที่แลว ซ่ึงเปาหมายของ MyDoom น้ันคือ   
เอสซีโอและไมโครซอฟท MyDoom (หรือที่รูจักในชื่ออ่ืนๆคือ Novarg, Shimgapi, Mimail.R) เปนหนอน
คอมพิวเตอรที่ถูกพบครั้งแรกเม่ือวันที่ ๒๗ มกราคม ๒๕๔๗ เปนหนอนประเภทแมสเมลลิง่ (Mass 
Mailing) ที่แฝงตัวมากับไฟลสกุล .bat, .cmd, .exe, .pif, .scr, หรือ .zip ซ่ึงแนบมากับอีเมล  

MyDoom จะสรางประตูหลงั (Backdoor) ไวบนระบบ โดยไมทํารายระบบทีต่ิดเชื้อ แตจะทําให
ชองทางการสื่อสารบนอินเทอรเน็ตคบัคัง่และหยุดทํางาน นักเจาะทําลาย (Cracker) สามารถเขามา  
ควบคุมระบบจากระยะไกล หรือเขาถึงระบบเครือขายภายในได และทําการสงคาํสัง่เรียกใชงาน (Request) 
จากทุก ๆ ระบบทีต่ิดเชื้อไปยังเวบ็ไซตของบริษัทเอสซโีอ (SCO Group) และยังสงผลไปยังระบบ และ
ผลิตภัณฑของบริษัท หรือองคกรอ่ืนๆทั่วโลกดวย ในวันที่ ๑ กุมภาพันธ ๒๕๔๗ หรือที่เรียกการโจมตี
เว็บไซตในลักษณะนีว้า Denial of Service (DoS) และจะยตุิการแพรระบาดโดยสิ้นเชิงในวันที่ ๑๒ 
กุมภาพันธ ๒๕๔๗  

MyDoom.B สายพันธุที่ ๒ ของ MyDoom มีการปรับแตงโคดภายในใหมและแนบมากบัอีเมล 
พรอมทั้งมีระบบอีเมลภายในตัวเอง ทัว่ ๆ ไปจะสังเกตไดวา เปนอีเมลที่เหมือนเปนขอความแจงเตือน  
ขอผิดพลาดทีส่งกลับมาจาก  Sendmail  นอกจากจะมีการสงรีเควสตจากทุกระบบที่ติดเชื้อไปยังเว็บไซต 
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ของบริษทัเอสซีโอแลว ยังถูกกําหนดใหสงรีเควสตขยะจากทุกๆระบบที่ติดเชือ้ไปยังเวบ็ไซตของบรษิัท
ไมโครซอฟทดวย ในวันที ่ ๑ และ ๓ กุมภาพันธ ๒๕๔๗ ตามลําดับ รูปแบบการโจมตีเปนแบบ DOS   
เชนกัน  

MyDoom.B ถกูโปรแกรมมาใหขัดขวางการเขาถึงเว็บไซตของบริษทัแอนตีไ้วรัสตาง ๆ เชน บรษิทั 
F-Secure และบริษัท Symantec รวมถงึเว็บไซตสําหรับปรับปรุงระบบรักษาความปลอดภัยของไมโครซอฟท 
(วธิีแกไขคือ ตองลบไฟลบางไฟลออกกอน จึงจะสามารถเขาเวบ็ไซตดังกลาวและอัพเดทโปรแกรมแอนตี ้   
ไวรัสได โดยใหไปอัพเดทโดยตรงที ่http://information.microsoft.com)  

ถัดจากนั้นมา เม่ือวันที่ ๙ กุมภาพันธ ๒๕๔๗ Doomjuice หนอนคอมพิวเตอรอีกตัวก็ไดออกมา 
ปฎิบัติ การรวมกับตัวเกา ๆ โดยมุงไปยังเครื่องที่ติดเชื่อ MyDoom.A และ MyDoom.B ถลมซํ้าเว็บไซต 
Microsoft.com ดวยขอมูลขยะ หรือ DDos Attack (Distributed Denial of Service) ดวยวธิีการก็อปป  
ตัวมันเองสงไปยังเครื่องที่ตดิเชื้อ โดยไมผานระบบอีเมล ซ่ึงลกัษณะการแพรระบาดนั้นจะมีการแพร
ระหวางเครื่องที่ติดเชื้อโดยตรง ซ่ึงจะแตกตางจาก MyDoom ตวัอ่ืน แตทางบรษิัทแอนตีไ้วรสับางแหง 
และบรษิัทไมโครซอฟทยืนยันวา Doomjuice เปนสายพันธุหน่ึงของ MyDoom และเรียกมันวา 
“MyDoom.C”  

หลังจาก Doomjuice ออกมาได ๒ วัน กมี็ Doomjuice.B ซ่ึงมีลักษณะคลายกัน คือ เปนหนอน
คอมพิวเตอรที่แพรระบาดในขอบเขตที่จํากัดเฉพาะเครื่องหรือระบบคอมพิวเตอร ที่ติดเชื้อ MyDoom อยู
แลวเทานั้น โดยจะกอปปตัวเองไปยังเคร่ืองเปาหมายโดยตรงภายใตชื่อไฟล “regedit.exe” และก็อปป  
ตัวเองไปไวในรีจีสทรีของระบบวินโดวสดวย มันจะทํางานทุกครั้งที่เปดเครื่อง และจะหยุดการทํางานใน
วันที่ ๑๒ กุมภาพันธ ๒๕๔๗ เหมือนตัวกอน ๆ  

สําหรับระบบปฏิบตัิการที่มีผลกับ MyDoom ไดแก Windows 2000, Windows 95, Windows 
98, Windows Me, Windows NT, Windows Server 2003 และ Windows XP สวนระบบที่ไมไดรับ
ผลกระทบไดแก DOS, Linux, Macintosh, OS/2, UNIX และWindows 3.x ตามขอมูลจากบริษัท 
Symantec  

วิธีปองกันเบือ้งตน คือ ไมเปดอีเมลที่สงมาจากคนซึ่งไมรูจัก หรือรูจักแตไมมีนิสัยชอบสงอีเมล 
ใหลบทิ้งสถานเดียว และอัพเดท โปรแกรมแอนตี้ไวรัสอยางสม่ําเสมอ วิธีแกไขเพ่ิมเติมสามารถหาดูได
จากเว็บไซตของบริษัทผูพัฒนาแอนตี้ไวรัส เชน บริษัทซิมแมนเทค (www.symantec.com), บริษทั      
แมคอะฟ (www.mcafee.com), บริษทัโซฟอส (www.sophos.com), บริษัท เทรนดไมโคร (www.trend 
micro.com) และบรษิัทแพนดา (www.pandasoftware.com) เปนตน  
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๘. ระบบเครือขายของโรงเรียนนายเรือโดนโจมตี  
 ในปจจุบันอาจจะมีผูอานหลายทานที่ยังไมเคยทราบเลยวา ระบบเครอืขายของโรงเรียนนายเรือก็
เคยถูกโจมตีโดยสงครามขอมูลขาวสารเชนกัน เร่ิมแรกในการจัดตั้งระบบเครือขายของโรงเรียนนายเรือ
มุงเนนทีจ่ะใหขาราชการทกุคน นักเรียนนายเรือทุกนาย มีสทิธิ์ในการงานระบบเครือขายไดอยางทัว่ถงึ 
ตามนโยบายของฝายศึกษาและโรงเรยีนนายเรือ อยางไรก็ตามการที่ผูใช (User) ทุกคนในโรงเรียนนายเรือ
สามารถเขาใชงานระบบเครอืขายไดโดยงาย จะทําใหผูไมหวังดีสามารถจูโจมระบบเครือขายไดโดยงาย
เชนกนั ซ่ึงจากสถติิการถกูจูโจม ระบบเครือขายของโรงเรียนนายเรอืเร่ิมจะถูกจูโจมมากขึน้นบัตั้งแตขยาย
การตอเชื่อมออกสูระบบเครือขายอินเตอรเน็ตเปน 1 Mbps. ตอมาภายหลังศูนยคอมพวิเตอรไดพยายาม
เพ่ิมระบบการรักษาความปลอดภัยในรูปแบบตาง ๆ ใหกับระบบเครือขายของโรงเรียนนายเรือจนคาดวาจะ
ปลอดภยั หากไดรับความรวมมือจากผูใชทุกคน นับตั้งแตเดือน พฤศจิกายน ๒๕๔๖ ระบบเครือขายของ  
โรงเรยีนนายเรือถูกโจมตีอยางไมหยุดยัง้  ไมวาจะเปนจากบคุคลภายนอกที่เจาหนาทีต่รวจพบวาพยายาม
ที่จะเขามาใชทางออกอนิเตอรเน็ตของโรงเรียนนายเรือโดยที่ไมมีสทิธิ ์ หรือพยายามที่จะเขามาดูขอมูล
ภายในโรงเรียน นอกจากนั้นบุคลากรที่ใชระบบเครือขายของโรงเรียนนายเรือยังขาดความเอาใจใสทีจ่ะ
ชวยกันดูแลระบบเครือขาย ที่เห็นไดอยางเดนชัดคือการที่ศนูยคอมพวิเตอรไดออกประกาศเตือนเรื่อง
เกี่ยวกบัไวรัสคอมพวิเตอรไปแลวหลายครัง้แตกไ็มไดรับความรวมมือ การออกประกาศเตือนไมใชวาจะตอง
เตือนกันตลอดเวลาวาขณะนี้มีไวรสัอะไร คุกคามอยางไร แตทําเพื่อเตือนใหขาราชการทุกนายมีจิตสํานึกที่
จะชวยกันสอดสอง ดูแล และแจงขาวสารที่สําคญั ใหกับผูรับผิดชอบทราบ เคยมีบางไหมทีเ่จาหนาที่ศนูย
คอมพวิเตอรไดรับแจงจาก  ขาราชการโรงเรียนนายเรือ วาพบเห็นผูใดนําเกมคอมพิวเตอรซ่ึงติดเชื้อไวรัส
มาแพรในระบบ จะมีก็แตเพียงเสยีงรองวาใชงานอินเตอรเน็ตไมได ซ่ึงก็หมายความวา สายเกินไป จะตอง
ใชเวลาในการ   แกไขกนัอีกระยะหนึ่ง   ไวรสับางตวัที่ทาํความเสยีหายใหกบัเครื่องแมขายเกือบจะทัว่โลกก็
มีขาวคราวทางหนาหนังสือพิมพ เคยมีผูใดสนใจบางไหม หรือเพียงแตวา รับทราบขาวเหลานั้น แลวก็
ทึกทักเอาเองวา   ตนเองคงไมสามารถชวยอะไรไดเพราะไมรูเร่ืองบาง เพราะไมมีความรูบาง ผูเขียนม่ันใจ
วาขาราชการทุกคนลวนมีความรู ความสามารถ ที่เหนือกวาคนทัว่ๆ ไปในประเทศไทยอีกหลายลานคน คง
ไมตองบอกวาจะชวยกันดูแลระบบเครือขายของโรงเรยีนนายเรือใหสามารถใชงานไดอยางปลอดภัยไปอีก
นานไดอยางไร  

ผูเขียนขอยกตัวอยางที่ระบบเครือขายของโรงเรียนนายเรือถูกโจมตโีดยหนอนและไวรัส
อินเตอรเน็ต ในราวกลางเดือนสิงหาคม ๒๕๔๖ ระบบเครือขายถูกโจมตีโดยหนอนอินเตอรเน็ต 
W32.Nachi worm ทําใหระบบเครือขายบางจุดใชงานไมได เจาหนาที่ศูนยคอมพิวเตอรตองใชเวลาใน
การแกไขเกือบ ๒ สัปดาห ตอมาในราวปลายเดือนมกราคม ๒๕๔๗ ไวรัส MyDoom ไดเขามาโจมตี
ระบบเครือขายของโรงเรียนนายเรืออีกครั้งทําใหเจาหนาที่ศูนยคอมพิวเตอรตองใชเวลาทั้งหมดที่มีในการ
กําจัดซึ่งก็เหมือนเดิมเดินหาเครื่องคอมพิวเตอรที่ติดเชื้อไวรัสนี้จนเกือบทั่วโรงเรยีน และทําใหระบบ 
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เครือขายบางจุดใชงานไมไดอีกเกือบ ๒ สัปดาหเชนเดียวกัน ตอจากนั้นอีกไมนานไวรัส Sasser ก็เขามา
มีบทบาทสําคญัในการโจมตีเครื่องคอมพิวเตอรแมขายของระบบเครือขายทั่วโลก ซ่ึงสรางความเสีย
หายไปไมนอย และก็สงผลกระทบตอระบบเครือขายของโรงเรียนนายเรือเชนเดียวกัน ผูเขียนไดตั้ง
ขอสังเกตไวอยางหนึ่งวาการระบาดของไวรัสและหนอนคอมพิวเตอรในระบบเครอืขายของโรงเรียนนาย
เรือ ลวนเกิดจากเครื่องคอมพิวเตอรภายในโรงเรียนนายเรือทั้งสิ้น ไมวาจะเปนการนําเครื่องคอมพิวเตอร
ที่ติดเชื้อไวรัสเขามาตอเชื่อมเขากบัระบบเครือขาย หรือการเปดจดหมายอิเล็กทรอนิกส ไฟลที่แนบมากบั
จดหมาย อิเลก็ทรอนิกส ซ่ึงมีเชื้อไวรัสอยู โดยรูเทาไมถึงการณ หรือโดยความไมใสใจในเรื่องเหลานี้ของ
ผูใชเอง จึงทําใหระบบเครือขายของโรงเรยีนนายเรือลมในที่สุด 
 
ถึงเวลาที่โรงเรียนนายเรอืจะใหความสําคัญในเรื่องของสงครามขอมูลขาวสารแลวหรือยัง ???  
 หากพิจารณาจากมาตรการการรักษาความปลอดภัยระบบสารสนเทศของกระทรวงกลาโหมแลว 
ยังเห็นไดวาโรงเรียนนายเรือซ่ึงเปนหนวยขึ้นตรงของกองทัพเรือ ยังใหความสําคัญในเรื่องตาง ๆ  นอยกวา  
ที่ควร โดยเฉพาะอยางยิ่งเม่ือมองปญหาในเรื่องของสงครามขอมูลขาวสารที่กําลงัเติบโตอยางรวดเรว็ใน
ยุคปจจุบัน สิง่ที่เห็นอยางเดนชัดคือ ไมมีการจัดตั้งหนวยงานขึ้นมาดูแลระบบ เครือขายโดยเฉพาะ ทั้ง ๆ 
ที่เรื่องนี้มีการหารือกันทุกป และผูบริหารสวนใหญจะเห็นชอบในหลกัการ แตก็ยงัไมมีการดําเนินการให
เปนรูปธรรม ผูเขียนเปนสวนหนึ่งในคณะทํางานปรับปรุงโครงสรางการจัดหนวยของฝายศึกษา ไดเสนอ
แนวทางการแกปญหาในหลายรูปแบบ ซ่ึงรวมถึงการจดัตั้งศูนยคอมพิวเตอรและกาํหนดอัตราใหมี
ผูรับผิดชอบ ดูแลโดยตรง โดยไมมีการเพิ่มอัตราแตอยางใด การดําเนินการก็ยังคงตองทําในลกัษณะเดิม 
คือลงคําสั่งแตงตั้ง ครู อาจารยในกองวิชาตาง ๆ (มักจะเปน กองวชิาวิศวกรรมศาสตร และ กองวิชา
วิศวกรรม  เครื่องกลเรือ) ผูใดที่โรงเรียนแตงตั้งใหดูแลระบบเครือขาย ก็ตองทํางานมากกวาครู อาจารย 
ทานอ่ืนเปน ๒   เทา  ตองศึกษาหาความรูในเรื่องของระบบเครือขายคอมพิวเตอรดวยตัวเอง    ตอง
ทํางานดวยวิธีการลองผิด – ลองถูก มาตลอด ทั้งน้ีเน่ืองจาก ครู – อาจารยเหลานี้ไมมีผูใดจบการศึกษา
ทางดานเทคโนโลยีสารสนเทศโดยตรง (เทาที่ผูเขยีนทราบสวนใหญจะจบวศิวกรรมศาสตรมหาบัณฑิตมา
จากสถาบันตางๆ) จากการปฏิบตัิงานในอดีต ๒ – ๓ ปที่ผานมา การที่ระบบเครือขายของโรงเรียนนาย
เรืออยูมาไดจนถึงทุกวันน้ีจะตองมีผูที่เสียสละมาทําหนาที่ Network Administrator คอยตรวจสอบ 
Firewall ที่ขวนขวายไปซือ้หามาติดตั้งดวยตวัเอง เพ่ือติดตามความผิดปกต ิ และจัดการแกไขปญหา
ระบบเครือขาย โดยใชเวลาในชวงกลางคนื บางครั้งอาจจะถึงเที่ยงคนื ตีหน่ึง พอเชาของวันใหมก็ตองมา
ทําหนาที่เปนครูที่ดีสอน   ลูกศษิยนักเรยีนนายเรือใหมีความรูเพียงพอที่จะจบออกไปเปนนายทหารเรือที่ดี 
ในขณะที่มีหลายหนวยงาน ในกองทัพเรือซ่ึงมีแผนกกรรมวิธขีอมูลฯ เปนหนวยงานที่คอยดูแลดานระบบ
เทคโนโลยสีารสนเทศของหนวยโดยตรง 
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จริงอยูในปจจุบันไดเริ่มมีการจัดตั้งระบบฐานขอมูลดานกําลังพล และระบบฐานขอมูลดานวัสด ุ
คงคลังไวบางแลว แตศูนยคอมพิวเตอรยังจํากัดการใชงานใหอยูในวงแคบ เฉพาะผูที่เกี่ยวของโดยตรง 
ทั้งน้ีเน่ืองจากเทาที่สังเกต ยังเห็นวาขาราชการในโรงเรียนนายเรือใหความสําคัญในเรื่องของระบบ
เทคโนโลยสีารสนเทศนอยเกินไป เน่ืองจากอาจจะยังเขาใจคลาดเคลื่อนอยูวาระบบสารสนเทศคือเครื่อง
คอมพิวเตอร ระบบสารสนเทศคือการใชอินเตอรเน็ต หรือระบบสารสนเทศคือความสามารถในการใช
เครื่องพิมพเลเซอรรวมกันได ความเขาใจเหลานี้ไมใชเรื่องที่ผิดเสยีทีเดียว แตยังเขาใจไมครบวงจร   
การใชอินเตอรเน็ตในปจจุบนันับวาเริ่มทีจ่ะมีอันตรายมากขึ้นในทุกดาน เริ่มตัง้แตขอมูลที่มีอยูในระบบ
เครือขายซึ่งอาจจะไมใชขอเท็จจริงทั้งหมด มีสื่อตางๆ ที่ไมเหมาะสมกับสถาบันการศึกษาเปนจํานวน
มาก จนกระทัง่การแพรกระจายของไวรัสคอมพิวเตอรเม่ือเปด E-mail หรือเปด Attachment File ตาง ๆ 
ถึงแมวาขณะนี้ศูนยคอมพิวเตอรไดจัดตั้งกําแพงไฟ (Firewall) ไวสําหรับปองกันสิ่งเหลานี้ไวบางแลว 
หากแตสิ่งที่เกดิขึ้นใหม ๆ ก็ใชวาบุคคลเพียง ๒ – ๓ คน จะทราบความเคลื่อนไหวตลอดเวลา โดยเฉพาะ 
อยางยิ่งในกรณีที่เจาหนาที่ศูนยคอมพิวเตอรฯ ตองทําหนาที่หลักในการเปนอาจารยสอนนักเรียนนายเรือ 
จึงทําใหมีโอกาสพลาดพลั้งตอปจจัยจากภายนอกไดงาย  

นับตั้งแตเดือนสิงหาคม ๒๕๔๖ เปนตนมา เจาหนาที่ศูนยคอมพิวเตอรไดตระเวนเดินไปทัว่    
ทั้งโรงเรียน เพ่ือหาเครื่องคอมพิวเตอรซ่ึงติดไวรัสดังกลาวและกําจัดไวรัสไมใหแพรเขามายังระบบ    
เครือขาย และขอเท็จจริงทีพ่บก็คือสวนใหญการที่ระบบเครือขายของโรงเรียนนายเรือติดไวรัส มักจะมา
จากการนําเชื้อไวรัส จากภายนอกเขามาติดภายในระบบเครือขายโดยตรง ไมวาจะอยูในรูปแบบของเกม
คอมพิวเตอรที่มีเชื้อไวรัส หรือสาํเนาไฟลงานที่ทํามาจากที่อ่ืนและติดเชื้อไวรัสเขาเผยแพรภายในระบบ
เครือขายของโรงเรียนนายเรือ การที่เจาหนาที่ศนูยคอมพิวเตอรทั้งหมดจะตองมีภารกิจในการเปน
คณะทํางาน หรือคณะอนุกรรมการตาง ๆ ในการสอบคัดเลือกบุคคลพลเรือนเขาเปนนักเรียนเตรยีม
ทหารในสวนของกองทัพเรือ ทําใหไมมีเวลาดูแลระบบเครือขายดังเดิม ซ่ึงประจวบเหมาะกบัการติดเชื้อ
ไวรัสในระบบเครือขาย ที่คาดวาอาจจะมาจากเครื่องคอมพิวเตอรเพียงไมกี่เครื่องภายในโรงเรียนนายเรือ
เอง แตกท็ําใหขอบเขตของความเสียหายขยายตวัไปทัว่ทั้งโรงเรยีน จนกระทั่งไมสามารถใชงานไดในที่สุด  
ผลลัพธ ที่ไดก็คือ นักเรียนนายเรือไมสามารถเขาไปคนควาหาขอมูลเพ่ิมเติมผานทางเครือขาย
อินเตอรเน็ตได นักเรียนนายเรือไมสามารถเขาไปดบูทเรียนในเครอืขายอินทราเน็ตที่อาจารยจัดทําไวให
ได ไมสามารถสงงานมอบผานระบบเครือขายของโรงเรียนนายเรอืได ผูใชงานระบบอินทราเน็ตภายใน
โรงเรียนนายเรือไมสามารถสงขอมูล ขาวสารถึงกันและกนัไดเชนเดิม และยิ่งไปกวานั้นในสถานการณ
เชนนี้ กองทัพเรือยังคงตองจายคาใชบริการอินเตอรเน็ตใหกบับรษิัทผูใหบริการอีกเดือนละหลายหมืน่
บาท สิ่งเหลานี้คงตอบคําถามที่วาถึงเวลาแลวหรือยังที่โรงเรียนนายเรือจะใหความสําคัญในเรือ่งของการ
ทําสงครามขอมูลขาวสารในโลกยุคไซเบอรในปจจุบัน ????? 
 


