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ในอดีตการเชื่อมตอกับอินเตอรเนตเปนเร่ืองที่ยุงยาก ผูใชจะตองจายคาเชาใชไอพีแอดเดรส (IP address)

ใหกับผูใหบริการอินเตอรเนต หรือ ไอเอสพี  (Internet Service Provider) ดวยคาใชจายท่ียังมองไมเห็น   
ความคุมคา อีกทั้งยังตองเสี่ยงตอภัยคุกคามจากผูไมหวังดี ยุงยากตอการรักษาความปลอดภัยขอมูล แตใน
ปจจุบันเทคโนโลยีอินเตอรเนตไดล้ําหนากวาที่คิด จากเดิมท่ีมีการนําเครื่องคอมพิวเตอรเพียงเครื่องเดียว    
ตอโมเด็มเขากับอินเตอรเนต กลายมาเปนการนําเอาระบบเครือขายทั้งระบบไปเชื่อมตอกับอินเตอรเนตแทน 
มีการพัฒนาวธิีการซอนไอพีแอดเดรสของคอมพวิเตอรที่อยูภายในเครือขาย (inside IP address) ทําให
คอมพิวเตอร ในอินเตอรเนตไมสามารถมองเห็นได เม่ือมองไมเห็นก็ไมสามารถทําอะไรคอมพิวเตอรท่ีอยูใน
เครือขายภายใน ได วิธีการเชนน้ีไดรับความนิยมมากในชวง ๒-๓ ปท่ีผานมา วธิีการน้ีบนระบบปฏิบัติการ   
ลีนุกซ เรียกวา IP Masquerading ซึ่งโดยทั่วไปจะเรียกวา “แน็ท” Network Address Translation (NAT) ดัง
แสดงตามรูปที ่๑ 

 
192.168.10.1 192.168.10.2 192.168.10.3 192.168.10.4

Server

NAT Device

Server Client Client

192.168.0.1

203.147.5.3

Internet
 

 
รูปท่ี ๑ แสดงการวางตําแหนงของ NAT Device ระหวางเครือขายภายในกับภายนอก 
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NAT คืออะไร ? 

Network Address Translation (NAT) เปนมาตรฐานหนึ่งของ RFC ถูกเขียนขึ้นในป ค.ศ.๑๙๙๔ 
เปนวิธีการหนึ่งในการแปลงและแปลไอพีแอดเดรส (IP address) ของเครื่องคอมพิวเตอรในระบบเครือขาย
ภายใน ซึ่งในที่นี้จะเรียกวา ไอพีสวนตัว (private IP address หรือ inside IP address) ใหเปนไอพีแอดเดรส 
ซึ่งเปนที่ยอมรับและสื่อสารบนอินเตอรเนต ซึ่งเรียกวา ไอพีสาธารณะ (public IP address หรือ outside IP 
address) โดยมี NAT device ทําหนาที่ในการแปลงไอพี จึงทําใหสามารถใชไอพีแอดเดรสที่ตั้งขึ้นมาเองได 
(เปนไอพีแอดเดรสที่ไมตองจดทะเบียนบนอินเตอรเนตจึงไมมีคาใชจาย) เพียงแตใชไอพีแอดเดรสที่             
ผูใหบริการอินเตอรเนตใหมาก็เพียงพอสําหรับการเชื่อมตออินเตอรเน็ตของคอมพิวเตอรหลาย ๆ เครื่องใน
ระบบเครือขาย  อีกทั้งยังสามารถซอนไอพีแอดเดรสของคอมพิวเตอรที่อยูภายในเครือขาย (ไอพี
แอดเดรสที่กําหนดขึ้นมาเอง) ได ทําใหมีความปลอดภัย รวมทั้งไมจําเปนตองอางแอดเดรสเลขหมายซ้ํา ๆ 
อีก เม่ือตองการติดตอกับอินเตอรเนต หรือเครือขายขององคกรอ่ืน 

 
NAT มีข้ันตอนการทาํงานอยางไร ? 

เม่ือ NAT เริ่มทํางาน มันจะสรางตารางภายในซึ่งมีไวสําหรับบรรจุขอมูลไอพีแอดเดรสของเครื่อง
คอมพิวเตอรในเครือขายภายในที่สง packet ขอมูล ผาน NAT device และจากน้ันมันก็จะสรางตารางไว
สําหรับเก็บขอมูลหมายเลขพอรต (port number) ที่ถูกใชไปโดย outside IP address (ในท่ีนี้สมมุติวา คือ 
๒๐๓.๑๔๗.๕.๓) และเม่ือมีการสง packet จากเครือขายภายในไปยงัเครือขายภายนอก NAT device จะมี
กระบวนการทํางานดังตอไปน้ี: 

๑. NAT จะบันทึกขอมูล source IP address และ source port number ไวในตารางทีเ่กี่ยวของ 
๒. NAT จะแทนที่ IP ของ packet ดวย IP ขาออกของ NAT device เอง (ในท่ีนี้คือ 

๒๐๓.๑๔๗.๕.๓) 
๓. NAT จะ assign หมายเลขพอรตใหมใหกับ packet และบันทึกคาพอรตนี้ไวในตาราง และ

กําหนดคานี้ลงไปใน source port number ของ packet นั้น 
๔. จากน้ันจะคํานวณหา IP, TCP checksum อีกครั้งเพ่ือตรวจสอบความถูกตอง 
๕. และเม่ือ NAT device ไดรับ packet ยอนกลับมาจาก external network มันจะตรวจสอบ 

destination port number ของ packet นั้นๆ แลวนํามาเปรียบเทียบกับขอมูล source port 
number ในตารางที่บรรจุขอมูลไว ถาเจอขอมูลท่ีตรงกันมันก็จะเขยีนทับ destination port  
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number, destination IP address ของ packet นั้นๆ แลวจึงสง packet นั้นไปยังเคร่ืองซึ่ง
อยูภายในเครอืขายภายในที่เปนผูสราง packet นี้ขึ้นมาในคร้ังแรก 

 
จากที่กลาวมาแลวจะเห็นไดวา NAT ทําหนาที่แปลไอพแีอดเดรสของเครื่องตนทางและเคร่ืองปลายทาง 

ขึ้นอยูกับทศิทางของ Traffic ในการที่จะแปลงไอพีแอดเดรสนั้น NAT จะตองตรวจสอบที่ชองไอพีแอดเดรส
ของ packet ซึ่ง Packet ในท่ีนี้ เราเรียกวา IP Datagram โดยที่ IP Datagram เปนรูปแบบของขาวสาร ท่ีใช
หอหุมขอมูลและ Protocol ในระดับสูงที่ใชจัดการกบัขนถายขอมูล อยางเชน TCP โดยใหบริการขนถาย
ขอมูลจาก User File จาก Web Page หรือขาวสาร E-mail เปนตน 
 
IP Header   

เม่ือคอมพิวเตอรไดสราง TCP/IP หรือ UDP Traffic ขึ้น เครื่องท่ีจะสงขอมูลจะตองอาศัย Protocol 
เพื่อการสราง IP Header ขึ้น โดย IP Header จะหุมหอ TCP Header รวมทั้ง Protocol อ่ืน ๆ รวมทั้งขอมูล
จากระดับชั้น Application ใน OSI Model (เชน HTTP หรือ FTP เปนตน) เพื่อประกอบขึ้นมาเปน packet 
ชิ้นหนึ่ง  

หนาที่หลักของ IP Header ในตวั packet ไดแก การแสดงแอดเดรสของผูรับและผูสงของ packet 
รวมทั้ง ขาวสารที่แสดงขนาดของ Header และคาที่ใชแสดงสถานะของ IP Packet ซึ่งเปรียบไดกับ พัสดุ
ไปรษณีย ทีจ่ะตองจาหนาซองถึงผูรับและสง ขนาดนํ้าหนัก ชนิดของบริการขนสง (เปรียบไดกับชนิดของ 
Protocol ที่ใช) และอ่ืนๆ ขอมูลขาวสารที่อยูภายใน IP Header นี้ NAT จําเปนตองนํามาใชเพื่อการแปลไอพี
แอดเดรส 

 
รูปท่ี ๒ แสดงลักษณะของ IP Packet 
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TCP Header 
TCP Header ก็เปนอีกจุดหน่ึงที่ NAT อาศัยขอมูลภายในของมันเพื่อการจัดสง Packet เขา ๆ ออก

ผาน NAT หนาที่หลักของ TCP Header ไดแก การจัดการเพ่ือใหแนใจวาขอมูลขาวสารมีการรับสงที่
นาเชื่อถือได นอกจากน้ียังใชเพื่อการควบคุมการไหลของขอมูลขาวสารระหวางผูรับและผูสง รวมทั้งมีระบบ
ตรวจสอบความถูกตองของ Header  

จากภาพที่ ๔ จะเห็น ชอง TCP Source Port และ TCP Destination Port ซึ่งมีไวเพื่อเชื่อมตอ 
Application Protocol กับขอมูลเขากับไอพีแอดเดรสบนคอมพิวเตอรผูรับและผูสง ซึ่งชองตาง ๆ เหลานี้   
อาจตองถูกปรับแตงแกไขโดย NAT  

 
รูปท่ี ๓ แสดงลักษณะของ IP Header 

 

 
รูปท่ี ๔ แสดงลักษณะของ TCP Header 
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การทํางานของ NAT 
NAT เปนระบบการอินเตอรเฟซกับอินเตอรเนต ที่ไมขึ้นอยูกับ Protocol และ Application รวมทั้ง 

อุปกรณ Hardware ใดๆ ซึ่งหมายความวา NAT สามารถถูกนํามาประยุกตใชงานกับ Router หรือ
คอมพิวเตอรท่ีทําหนาที่เปน Router ใดๆ ที่มีลักษณะการเชื่อมตอ โดยมีดานหน่ึงสําหรับเครือขายภายใน 
และอีกดานหน่ึงกับเครือขายภายนอก ดังเชน อินเตอรเนต ตวัอยางการเชื่อมตอ เชน การติดตั้ง NAT         
ที่ Border Router ซึ่งเปน Router ที่เชือ่มตอเครือขายยอย ๆ ตาง ๆ ภายในองคกรกับเครือขายภายนอก        
ดูรูปที่ ๕ 

 
รูปท่ี ๕ แสดงลักษณะการเชื่อมตอของ NAT Router 

 
NAT สามารถทํางานไดในรูปแบบ ๒ ทาง หรือการเชื่อมตอสื่อสารทั้งในแบบ Inbound และ 

outbound หมายความวา สามารถจัดการกับไอพีแอดเดรสที่วิ่งเขามา หรือ ไอพีแอดเดรสที่วิ่งออกไป     
โดยสามารถจัดการกับไอพีแอดเดรสตนทางและปลายทางไดเปนอยางดี NAT สามารถทํางานในสถานการณ 
๓ ประการ ดังนี้ 

• ทําหนาที่แปลงและแปล ไอพีแอดเดรส ตนทางที่มาจากเครือขายภายใน 
• ทําหนาที่แปลงและแปล ไอพีแอดเดรส ตนทางที่มาจากเครือขายภายนอก เชน 

อินเตอรเนต เปนตน 
• ทําหนาที่แปลงและแปล ไอพีแอดเดรส ปลายทางภายในเครือขาย  
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แมวา NAT สามารถใชกับไอพีแอดเดรสภายนอกก็ตาม แตโดยทั่วไป NAT มีไวเพ่ือการแปลไอพี

แอดเดรสภายในเครือขาย โดยมีจุดประสงคก็เพ่ือที่จะซอนไอพีแอดเดรสภายในเครือขาย และ/หรือ การแปล
ไอพีแอดเดรสที่ไมไดจดทะเบียนถูกตอง (หรือไอพีแอดเดรสสวนตวั) ไปใชเปนไอพีแอดเดรสท่ีจดทะเบียน
ถูกตอง (หรือไอพีแอดเดรสสาธารณะ) สามารถวิ่งไปตามเสนทางบนอินเตอรเนตได 
 
การทํางานของ Port Address Translation หรือ PAT  

Port แอดเดรส Translation (PAT) เปน Option เพิ่มเติมท่ีเก่ียวกับการทํางานของ NAT ซึ่งจัดเปน
ชุดการทํางานรองของ NAT หนาที่ของ PAT ไดแก การแปลไอพีแอดเดรสใหเปน PAT ไอพีแอดเดรส    
เพียงชุดเดียว ซ่ึง PAT ใหการสนับสนุนการทํางานบนโปรโตคอล UDP และ TCP เทาน้ัน 

ภายใน PAT ประกอบดวยตารางไอพีแอดเดรส ซึ่งภายในจะมีไอพีแอดเดรสที่ผานการจดทะเบียน
ถูกตองแลวอยู ๑ แอดเดรส โดย ไอพีแอดเดรสตนทางที่อยูในเครือขายภายในจะถูกจัด Map เขาไปไว
ภายใน PAT ไอพีแอดเดรสแหงนี้ การทํางานในสวนน้ีของ PAT จะคลายกันกบัการทํางานของ NAT จะ
ตางกันก็ตรงที่ PAT จะใชเพียงแค ๑ ไอพีแอดเดรส เทาน้ัน การท่ีเรียกวา PAT ก็เนื่องจากมีการทํางานใน
ลักษณะแลกเปลี่ยน (Swapped) ไอพีแอดเดรสไปมาของ PAT โดยหมายเลข Port ที่เกี่ยวของกับการ
เชื่อมตอในแตละครั้ง จะถูกแปลไปเปนเลขหมาย Port ที่ตางกัน คาจากการเปลี่ยนแปลงนี้จะถูกเก็บรักษาไว
ที่ตาราง PAT เพื่อใชพิสูจนวาขอมูลทีไ่ดจากเครือขายภายในจะสงออกไปใหใครบางที่เคยขอจากเครือขาย
ภายนอก โดยไมเกิดการสับสนและผิดพลาด 
 
ขอดีของ Outbound Mode NAT เมื่อเปรียบเทียบกบั Firewall 

อันตรายของอินเทอรเน็ตในปจจุบันน้ีก็คือ เม่ือเราเชื่อมตอเขากับอินเทอรเน็ตโอกาสที่เครื่องของเรา
จะถูก scan หรือ probe มีโอกาสสูงมาก เพราะ hackers, crackers หรือ script kiddies ตางก็จองที่จะ      
ฉกฉวยขอมูลไปจากเครื่องของเราตลอดเวลา 

บริษัทตาง ๆ มักจะใชไฟรวอลลเปนตัวปองกันอันตรายจากอินเทอรเน็ต ไฟรวอลลเปนอุปกรณที่
พิจารณา network traffic โดยจะดูในสวนของ destination IP, source IP, destination port number, 
source port number หรือขอมูล header อ่ืน ๆ วาจะใหผานหรือไมใหผานตัวไฟรวอลลไป ขอเสียของ     
ไฟรวอลลก็คือความยากในการเขียนสคริปต rule และการบํารุงรักษา เพราะตองใชความรูเร่ืองเครือขายเยอะ
พอสมควร  และการบํารุงรักษานั้นถือเปนเรื่องท่ีมีความสําคัญเพราะไฟรวอลลที่มี   rule set   ที่ซับซอนและ 
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ยุงยากมากอาจจะมีชองโหวท่ีไมรูตัวกเ็ปนได ซึ่งอันนี้ก็จําเปนตองอาศัยผูที่มีประสบการณดานบํารุงรักษา
ระบบเครือขายในการดูแล 

NAT สามารถทํางานไดในระดับเดียวกันกับไฟรวอลลแตจะชวยลดคาใชจายและไมตองการความรู
ดานเทคนิคมากมายนัก ท้ังนี้เนื่องจาก NAT สามารถซอน internal network IP address จากเครือขาย
ภายนอกไวได ซึ่งผูที่อยูภายนอกจะมองเห็นแคเพียง outside IP address ของ NAT device เทาน้ัน ดังน้ัน
โอกาสในการ broadcast หรือ hack หรือ spoof จึงแทบไมมีโอกาสเปนไปได 

ขอดีอีกอยางหนึ่งของ NAT คือทําใหลดภาระของผูดูแลระบบลง จากเดิมท่ีตองดูแลทั้ง NAT device 
และเครื่องตางๆ ในเครือขายภายใน การใช NAT ทําใหผูดูแลระบบใหความสนใจเพียง NAT device เพียง
เทาน้ัน ซึ่งทําใหผูที่อยูภายนอกไมสามารถสง packet เขามาได ถาไมมีการเริ่มสงจากเครือขายภายในกอน 
และทุก packet จะตองสงผาน NAT device เสมอ 
 
ชนิดของ NAT 
๑. Static NAT 

Static NAT เปนการแปลไอพแีอดเดรสชนิดกาํหนดคาแอดเดรสตายตวั จากเครือขายภายในไปยงั
เครือขายภายนอก สวนแอดเดรสภายนอกจะไมมีการเปลี่ยนแปลง ดังน้ันความสมัพันธระหวางไอพีแอดเดรส
ของเครือขายภายนอกและภายในจะเปนแบบแนนอนตายตวั  

 

 
รูปท่ี ๖ แสดง ไอพีแอดเดรส ของเครือขายภายในกับเครือขายภายนอก 
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จากรูปที่ ๖ จะเห็นวาบรรดาเครื่องพีซีและเซิรฟเวอรตาง ๆ ที่อยูเครือขายภายใน จะใชแอดเดรส

สวนตวั (private address) ของมันเอง รวมท้ังสามารถใชแอดเดรสสาธารณะ (แอดเดรสที่จดทะเบียน
ถูกตอง) ในการสื่อสารระหวางกันเปนการภายในได แตไมวาจะใชแอดเดรส อะไรก็ตาม หากตองการติดตอ
ออกไปนอกเครือขาย จะตองผานการแปลแอดเดรสเสียกอนที่จะออกจากเครือขายเสมอ  

สมมุติวา มีพีซีเครื่องหนึ่งซ่ึงมีไอพีแอดเดรสภายในเบอร ๑๙๒.๑๖๘.๑๐.๑ ทําการสงขาวสารไปที่
อินเตอรเนต โดยอางแอดเดรสที่ ๖๖.๙๔.๒๓๐.๓๗ (www.yahoo.com) ซึ่งแอดเดรสนี้เปนแอดเดรสบน
อินเตอรเนต ลักษณะน้ี packet ที่วิ่งออกจาก PC นั้นจะมี แอดเดรส ตนทางเปน ๑๙๒.๑๖๘.๑๐.๑ ในกรณีนี้ 
เม่ือ packet วิ่งมาถึง NAT Router ก็จะถูกแปลงเปน ๑๙๒.๑๖๘.๐.๑ ซึ่งเปน ไอพีแอดเดรส ที่ผูจัดการ
เครือขายไดกาํหนดขึ้นใหสอดคลองกับไอพีภายนอก (๒๐๓.๑๔๗.๕.๓) ลักษณะนี้จะเห็นไดวา แอดเดรส
ภายในจะสอดคลองกับแอดเดรสภายนอกอยางแนนอนตายตัว และทุกครั้งที่ติดตอออกไปที่ภายนอก ก็
จะตองใชแอดเดรสเดิมเสมอ 

และเม่ือมีการตอบกลบัมาจากเว็บไซตที่อยูบนอินเตอรเนต ตัว NAT Router จะใชกระบวนการ
ยอนกลับ โดย Router จะอานคา แอดเดรสปลายทาง ทีอ่ยูบน packet ที่สงตรงมาจากเว็บไซต 
(๖๖.๙๔.๒๓๐.๓๗) จากนั้นก็จะทําการพิสูจนเครื่องพีซีภายในที่เว็บไซตนี้ตองการติดตอดวย จากนั้นก็กําหนด 
ไอพีแอดเดรสเพื่อติดตอกับเครื่องพีซีน้ัน ๆ ตอไป (ดูรูปที่ ๗) 

 
รูปท่ี ๗ แสดง ลักษณะการอางแอดเดรส และ MAP แอดเดรส แบบ Static 
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ขอดแีละขอเสยีของการใช Static NAT 

แม Static NAT จะเปนระบบที่เรียบงายและตรงไปตรงมาก็ตาม แตก็มีจุดดอยหลายประการ ที่ทําให 
Static NAT กลายเปนระบบท่ีเหมาะสําหรับ เครือขายที่มีขอจํากัดมากมาย แตไมเหมาะกับเครือขายใหญ 
ดวยเหตุผลหลายประการดังนี้ 

• ตองการการดูแลอยางมาก การ Map แอดเดรส โดยวิธีการของ Static Map นี้ จะไมมีการ
เปลี่ยนแปลงเลขหมาย ไอพีแอดเดรส โดยอัตโนมัติ หากมีการเปลี่ยนแปลง แอดเดรส ภายในหรือ
ภายนอกเกิดขึ้น เชน หากตองการเพ่ิมหรือแกไข แอดเดรส ใดๆ แลว ผูดูแลเครือขายจะตองเขามา
จัดตั้งตารางการแปลแอดเดรส กันใหม และเปนเร่ืองนาเสียดาย หากเกิดความผิดพลาดขณะที่มีการ
จัดตั้งตารางการแปลแอดเดรส 

• มีการใชงาน แอดเดรส อยางมาก ในเครือขายขนาดใหญ การใช แอดเดรส ภายในและภายนอก 
แบบชนิดหน่ึงตอหนึ่ง นี้ ทําใหกิน แอดเดรสภายนอกคอนขางมาก หากมีเครื่องคอมพิวเตอรภายใน
เครือขายเปนจํานวนมาก เพราะตองกําหนด ๑ เครื่องตอหนึ่ง ไอพีแอดเดรส ท่ีถูกตอง  

• มีการเลือกเสนทางที่แนนอนตายตัว ในกรณีที่มีการเชื่อมตอกับอินเตอรเนตแบบหลาย ๆ 
Connection เชน เชื่อมตอพรอมกันหลาย ISP เม่ือมีการใช Static NAT เกิดขึ้น ระบบนี้จะเลือก
เสนทางที่แนนอนตายตัว ตามที่ Static NAT กําหนดไว  

 
จุดดอยของ Static NAT มิไดหมายความวา ระบบนี้ไมเหมาะสมกับเครือขายสมัยใหมในปจจุบัน แต 

Static NAT เหมาะสําหรับระบบเครือขายขนาดเล็ก ตอไปนี้ เปนรายละเอียดที่แสดงถึงขอดีของการใช Static 
NAT มีดังนี้ 

• จํากัดความตองการใช NAT ภายในเครือขายท่ีซึ่งมีการจํากัดจํานวนของ PC ที่ใช NAT ระบบ Static 
NAT ดูจะเปนเครื่องมืออันทรงประสิทธิภาพที่จะควบคุมการ Access ไปที่ภายนอก หมายความวา 
การจํากัดจํานวนคอมพิวเตอรที่จะออกไปที่อินเตอรเนต ทําไดโดยการจํากัดไอพีแอดเดรส สําหรับ    
ที่จะออกไปที่ Internet เทานั้นเอง สําหรับเครือขายใดที่สวนใหญมีการสื่อสารเฉพาะภายใน และ       
มีบางคร้ังที่มี Access ไปท่ีภายนอกบาง เปนจํานวนนอย ระบบนี้ จึงเปนระบบที่ดีกวา 

• การบริหารจัดการเครือขาย ปจจุบันมีระบบเครือขายอยูมากมายที่ตองการบริหารจัดการกับ Traffic 
ภายนอก เพื่อตองการดูวามีคอมพิวเตอรเคร่ืองใดบางท่ีติดตอกับภายนอก ทั้งนี้ก็เพ่ือใหงายตอการ
ตรวจสอบท่ีมาของปญหา วามาจากเครือขายภายในหรือภายนอก การใช Static NAT จะชวยให
สามารถติดตามดูไดวา คอมพิวเตอรแตละเคร่ืองมี Traffic ไปไหนมาไหนบาง 
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• สามารถเขากนัไดกับ Application โดยท่ัวไป มี Application บางตัวที่ฝง ไอพีแอดเดรส ไวที่ชองเกบ็ขอมูลของ 

IP Datagram ซึง่การทําเชนน้ี จะทําให NAT โดยท่ัวไปไมสามารถสงัเกตเห็น แอดเดรส ที่อยูในชองนี้ ซึ่ง
หมายความวา Application บางรายการไมสามารถทํางานไดตามปกติภายใต NAT แต Static NAT สามารถ   
ถูกจัด Configure ใหทํางานรวมกับ Application Level Gateway เพ่ือตรวจสอบ IP Datagram ดังกลาวได 

 
๒. Dynamic NAT 

Dynamic NAT เปนแบบตรงกันขาม ที่มีการนําเอาไอพีแอดเดรสจากกลุมของไอพีแอดเดรสท่ีแชร
หรือรวมใชงานกัน หรือที่เรียกวาแอดเดรส Pool มาทําการแปลจากแอดเดรส Pool ภายใน ใหเปน Address 
Pool สําหรับเครือขายภายนอก หรือในทางกลับกัน รูปแบบนี้จะตองไดรับการจัด Configure โดยผูดูแลระบบ
เครือขาย แตหลังจากที่จัด Configure เปนท่ีเรียบรอยแลว Router ที่สนับสนนุ NAT จะเปนผูจายไอพี
แอดเดรสใหกับคอมพิวเตอรอยางเหมาะสม และเพือ่ใหเกิดความรวดเร็วในการทํางาน ผูบริหารจัดการ
เครือขายจะตองทําการ Map ระยะของไอพีแอดเดรส หากเปนไปได (ลักษณะน้ี คลาย ๆ กับการทํางาน  
ของ DHCP Server ที่ไมไดกําหนดเครื่อง PC แตละเครื่องใหมีไอพีแอดเดรสที่ตายตวั โดยผูจัดการเครือขาย
จะกําหนดแอดเดรสขึ้นมาจํานวนหนึ่ง เปนระยะหรือชวงของแอดเดรส อาทิเชน ๒๐๓.๑๔๗.๕.๑ - 
๒๐๓.๑๔๗.๕.๖๓ เปนตน) ดังนั้นใครที่เขามาท่ีเครือขายกอน ก็จะไดรับแจกแอดเดรสไปใชงานกอน โดย
เครื่องคอมพิวเตอร จะไมไดรับ IP ที่ซํ้ากัน ขอแตกตางกันระหวาง NAT กับ DHCP Server ตรงที่ไอพี
แอดเดรสของ NAT เปนไอพีแอดเดรสที่ไดรับการจดทะเบียนแลว เพื่อแจกใหกับเคร่ืองคอมพิวเตอรทีเ่ขาๆ 
ออกๆ บนเครือขาย ไปยังภายนอก (ดูรูปที ่๘) 

 
รูปท่ี ๘ แสดงตัวอยางการทํางานของ Dynamic NAT 
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หาก Static NAT เปนสวนที่เรียกวาหัวในเหรียญบาท Dynamic NAT ก็จะถือไดวาเปนสวนกอยของ

เหรียญ เชนกัน ตรงที่วา Dynamic NAT มีการกําหนดแอดเดรสใหกับภายนอกแบบพลวัตร หมายความวา 
แทนที่จะใชระบบกําหนดแอดเดรสภายในกับภายนอกแบบหนึ่งตอหน่ึง Dynamic NAT จะกําหนดวาแอดเดรส 
ที่ใชจะเปลี่ยนแปลงไปเร่ือย ๆ และจะมีการเปลี่ยนแปลงทุกคร้ังท่ีคอมพิวเตอรภายในเครือขาย มีการสถาปนา
การเชื่อมตอกับคอมพิวเตอรภายนอกเครือขาย หรืออาจมีการเปลี่ยนเปนระยะ ๆ  ก็เปนได (ดูรูปที่ ๙) 
 

 
รูปท่ี ๙ แสดงการ Map แอดเดรส ของ PC เคร่ืองตอไป ดวย Dynamic NAT 

 
ในเวลาเดียวกัน IP Datagram ทีม่าจากคอมพิวเตอรเคร่ืองที่สองบนเครือขายที่สงขาวสารไปที่

เครือขายภายนอก จะไดรับการปฏิบัตใินทํานองเดียวกนัโดย NAT Router ตัวอยางเชน NAT Router อาจ
แปลไอพีแอดเดรสตนทางซึง่อยูใน IP Header ที่ติดตอออกไปเพื่อตองการใชงาน FTP Application จาก PC 
ที่ใช แอดเดรส ๑๙๒.๑๖๘.๑๐.๔ ไปที่แอดเดรสตอไปใน NAT Address Pool ซึ่งประกอบดวยแอดเดรส
จํานวนหนึ่ง (เชน ๒๐๓.๑๔๗.๕.๑ – ๒๐๓.๑๔๗.๕.๓) ซึ่งตอมา NAT Router จะแปลแอดเดรส 
๑๙๒.๑๖๘.๑๐.๔ ให เปน ๒๐๓.๑๔๗.๕.๓ สวน PC อีกเครื่องหน่ึงคือ ๑๙๒.๑๖๘.๑๐.๕ จะไดรับการแปล
เปน ๒๐๓.๑๔๗.๕.๒ หากเครื่องพีซีท้ังสองตองการติดตอกับเครือขายภายนอก (ดูรูปที่ ๙)  
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เม่ือพีซีแตละเครื่องไดเสร็จสิ้นจากภารกิจในการสื่อสารขอมูลกับเครอืขายภายนอกแลว NAT Router 

ก็จะเรียกแอดเดรส ภายนอกคืนกลับเขาไปท่ี Address Pool เพื่อใหผูอื่นใชตอไป 
 
ความงายในการดูแลเครือขายท่ีใช NAT 

• เนื่องจากเราสามารถใช non-routable address ในเครือขายภายใน ซึ่งสามารถใชไดอยางมากมาย 
จึงทําใหลดคาใชจายสําหรับ routable address ลงไปได  

• สามารถแบงเครือขายใหเลก็ลงไดอยางงาย และการเพิ่มเขา-ลดออกของเครื่องคอมพิวเตอรใน
เครือขายก็ไมมีผลกระทบตอระบบ  

• NAT device รุนใหม ๆ สามารถทําหนาท่ีเปน DHCP server ไดดวย  
• NAT device บางยี่หอ สามารถจํากัดการเขาถึงอินเทอรเน็ตได เชน  ใหใชเฉพาะ HTTP  เทาน้ัน  
• มี traffic logging คือมีการบันทึกขอมูลลงล็อกไฟล ทําใหสามารถตรวจสอบรายงานการใชงานได  
• NAT device บางตัวสามารถทํา routing ไดดวย ซึ่งทําใหเราสามารถสรางเครือขายท่ีเปน sub-

network ได  
 

NAT สามารถทํางานไดในหลายโหมด (Mode) 
เม่ือ NAT ทํางานใน outbound mode ทําใหผูท่ีอยูภายนอกไมสามารถสง packet เขามาได ถาไมมี

การเริ่มสงจากเครือขายภายในกอน การทํางานในลักษณะน้ียังมีจุดออนในเรื่องของความปลอดภัยดังตอไปนี้
คือ 

๑. ถา internal side user เรียกใชเว็บที่มีโคดท่ีเปนอันตราย (malicious code) เชน IIS web 
server ที่ติดไวรัส Nimda หรือ malicious ActiveX code หรือ malicious Java code ซึ่งตัว 
NAT device เองจะไมสามารถปองกันอันตรายในลักษณะน้ีได  

๒. มีโปรแกรมบางตัวท่ีอยูในเครื่องของ internal side พยายามสง packet ออกไป external side 
เชน มาโทรจัน ซึ่งในกรณีน้ี NAT ก็ไมสามารถปองกันไดเชนเดียวกัน  

๓. NAT ไมไดปกปองขอมูลภายใน internal host เสมอไป เราสามารถตรวจสอบล็อกไฟลในบาง
เซิรฟเวอร (เชน Windows Streaming Media Server) ซึ่งสามารถคนพบวา มีขอมูลของ non-
routable address และเวอรชั่นของระบบปฏิบัติการปรากฏอยู  
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๔. มีความเปนไปไดที่จะมีการสราง IP packet ปลอม เพื่อหลอก NAT device วา packet นี้ถูกเร่ิม

สรางจาก internal IP address จากน้ันตัว NAT device ก็จะ forward packet นี้ไปยัง internal 
network  

๕. และแนนอนทีสุ่ด NAT ไมสามารถปองกันไวรัสได  
 
เม่ือ NAT ทํางานใน bi-directional mode หรือ PAT mode ตัว NAT device จะมีตารางซึ่งใชเก็บ

ขอมูลเพื่อ map external address, port ไปเปน internal address, port ซึ่งในกรณีนี้จะอนุญาตใหเราเซ็ทอัพ 
internet IP address, port ไดท่ี external side ของ NAT device จากน้ันก็จะทํา statically map ไปยงั 
private address, port ซึ่งอยูท่ี internal side  ของ  NAT device  ยกตวัอยางเชน  เราสามารถตั้งเวบ็เซิรฟเวอร
ที่ internal side โดยมี IP address เปน ๑๙๒.๑๖๘.๐.๒ ที่พอรต ๘๐ และมีคา internet IP address เปน 
๒๐๓.๑๔๗.๕.๓ พอรต ๘๐ ที ่ external side เม่ือมี request จากภายนอกเขามายัง external address ที่
พอรต ๘๐ มันจะถูกสงตอไปยังพอรต ๘๐ ของ internal address และเม่ือมี request มาที่พอรตอ่ืน
นอกเหนือจาก ๘๐ แลว ขอมูลนั้นจะถูกทิ้งไป 
 
คุณพรอมหรือยังที่จะใช NAT 

การที่เทคโนโลยี ADSL (Asymmetric Digital Subscriber Line) เริ่มเขามามีบทบาทเพิ่มมากขึ้น 
เนื่องจากมีขอดีคือทําใหผูใชสามารถใชสายโทรศัพทไดในเวลาเดียวกับการเชื่อมตอเครือขายอินเตอรเน็ต 
และเริ่มมีการแขงขันในเร่ืองอินเตอรเน็ตความเร็วสูงมากขึ้น ผูใหบริการอินเตอรเน็ตตางนํากลยุทธ การ     
ลด แลก แจก แถม ADSL Modem และนําเสนอการใหบริการตางๆ ทําใหองคกรที่ทําธุรกิจขนาดกลางและ
ขนาดเล็ก (SME) มีทางเลือกในการประยุกตใช static NAT เพ่ืออํานวยความสะดวกในการเชื่อมตอเครือขาย
อินเตอรเน็ต  หรือแมกระทั่งการใชงานภายในบานเองก็ยากที่จะปฏิเสธความตองการใช NAT บางบาน
อาจจะมีความจําเปนที่จะตองมีเครือขายขนาดเล็กภายในบาน (Home Networking) เพื่อรองรับการเชื่อมตอ
เคร ือข ายอินเตอรเน ็ตสําหร ับเครื ่องคอมพิวเตอรของคุณพอ   คุณแม  และคุณลูก   หรือแมว า
ระบบปฏิบัติการวินโดวสในปจจุบันจะมีฟงกชันการใชงานอินเตอรเน็ตรวมกัน (Internet Connection 
Sharing – ICS) เปนตัวเลือกเสริมใหติดตั้งสําหรับใชงาน  แตการใช  NAT  ก็เปนทางเลือกหน่ึง                  
ที่ไมควรมองขาม เพราะสามารถจัดต้ังไดโดยงาย  สามารถเชื่อมตออินเตอรเน็ตไดอยางปลอดภัย  และ
ประหยัด   โดยสามารถใชเคร่ืองคอมพิวเตอรเพียงเครื่องเดียวที่ทําหนาที่เปนไดทั้ง NAT  และ  Firewall  ซึ่ง 
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ใช LAN Card ๒ ชุด ทําหนาที่แยกการเชื่อมตอทางกายภาพของระบบเครือขายภายในบานออกจาก
เครือขายภายนอก  ที่มีการเชื่อมตออินเตอรเน็ตผาน ADSL Modem ระบบเครือขายในลักษณะดังกลาวนี้มี
โครงสรางการเชื่อมตออยางงาย ดังแสดงตามรูปท่ี ๑๐  

 

 
รูปท่ี ๑๐ การใช NAT กับระบบเครือขายภายในบาน 

 
คําถามคือ NAT มีความปลอดภัยเพียงพอหรอืไม 

มีหลายคนที่ยังเขาใจผิดเร่ือง NAT โดยมักจะคิดวาถามี NAT แลวก็ไมจําเปนตองมีไฟรวอลล       
ซึ่งจริง ๆ แลว NAT ยังมีชองโหวที่ตองพิจารณาอีก ในกรณีที่ NAT ทํางานใน bi-directional mode นั้น 
จะตองมีการเปดพอรตสําหรับใหบริการเสมอ เชน ๒๐-๒๑ (FTP), ๒๓(TELNET), ๒๕ (SMTP), ๕๓ (DNS), 
๘๐ (HTTP), ๑๑๐ (POP), ๑๔๓ (IMAP) ซึ่งพอรตเหลานี้เปนท่ีรูจักกันดี และมี exploit code ที่รันได       
บนพอรตเหลานี้ ซ่ึงมักจะมีชองโหวอยูเสมอ และ NAT ไมสามารถปองกันอันตรายในลกัษณะน้ีไดเลย 
นอกจากน้ี NAT device ยังมีขอเสียที่การเก็บขอมูลลงล็อกไฟล ซึ่งการโจมตีดังท่ีกลาวไปขางตนน้ัน       
NAT device (บางยี่หอ) จะไมบันทึกขอมูลลงล็อกไฟลเลย ดังน้ันเราอาจจะโดนโจมตีโดยไมรูตัวก็เปนได 
นอกจากนั้นการที่ user ใน internal network รันโปรแกรมบนเครื่องตัวเอง ซึ่งโปรแกรมน้ันอาจจะเปน           
มาโทรจันก็เปนไปได จากนั้นมาโทรจันก็จะสง packet ออกไป external network ซึ่ง NAT ก็จะปลอยให 
packet ผานไปไดเพราะถือวาเปนการ request จาก internal side ในกรณีนี้ก็จะเห็นไดวา NAT ไมไดชวย
อะไรไดเลย  
 



ปท่ี ๕ ฉบับท่ี ๑                                                                                                 มกราคม – มีนาคม  ๒๕๔๘                   

                                                                       ๑๕ 
 
 
 

บทสรุป 
การใช NAT เปนทางเลอืกอยางหนึ่งในการเชื่อมตอเครือขายอินเตอรเน็ตสําหรบัเครื่องคอมพิวเตอร

หลาย ๆ เครือ่ง ที่นับวามีคาใชจายในการดําเนนิการคอนขางต่ํา และมีความปลอดภัยในระดบัหนึ่ง ถึงแมวา 
NAT จะไมใชทางเลือกท่ีดีสาํหรับการรกัษาความปลอดภัยใหกบัระบบเครอืขายขนาดใหญ แตกส็ามารถปองกนั
ขอมูลดาน   internal    network  ไดโดยการปดทุกพอรตทีเ่ราไมไดตั้งใจเปดไว  และก็งายตอการจัดตั้ง   จึงมี
ความเหมาะสมสําหรบัระบบเครือขายภายในบาน (Home Networking) หรือระบบเครือขายในองคกรขนาดเล็ก
สําหรับธุรกิจ SME เพ่ือชวยใหคอมพิวเตอรหลาย ๆ เครื่องในระบบเครือขายภายในสามารถเชื่อมตออินเตอรเน็ต 
ไดในเวลาเดียวกัน อยางไรก็ตามจากจุดออนตางๆ ของ NAT ดังท่ีกลาวมาแลวขางตน จะเห็นไดวาหาก
ตองการใหเครื่องคอมพิวเตอรในระบบเครือขายภายในมีความปลอดภัยสูง ยังจําเปนที่จะตองมีไฟรวอลล     
การจัดต้ัง DMZ zone และ Intrusion Detection System ซึ่งไดรับการออกแบบใหเหมาะสมกับทรัพยากรท่ีมีอยู 
พรอมกับการไดรับการดูแลจากผูดูแลระบบที่มีความรูความสามารถเพียงพออยางสม่ําเสมอ 
 
 
 
 
 

 


