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๑. บทนํา 
 การรักษาความปลอดภัยของการสื่อสารขอมูลน้ันคลาย ๆ กับเกมแมวจับหนู กลาวคือ
ตลอดเวลาตั้งแตอดีตจนถึงปจจุบันไมวาเราจะสรางกําแพงกั้นโจรสูงเทาใดก็ตาม เหลามิจฉาชีพก็
สามารถแอบเขาบานไดเสมอ การรักษาความปลอดภัยของการสื่อสารขอมูลเริ่มลาสมัย โดยระบบรักษา
ความปลอดภัยใด ๆ จะแข็งแรงเทากับจุดออนของมัน จุดออนหน่ึงของระบบรักษาความปลอดภัยใน
ปจจุบันคือการแจกจายกุญแจเขารหัส (Key Distribution) การวิจัยในหัวขอใหมเร่ือง Quantum 
Cryptography จึงเกิดขึ้น 

โดย Quantum Cryptography เริ่มใชงานครั้งแรกเม่ือป ค.ศ.๑๙๙๖ โดยทํางานผานเสนใยแกว   
นําแสงที่ความยาวคลื่น  ๑.๓  ถึง  ๑.๕๕  ไมครอน (ซ่ึงเปนความยาวคลื่นที่นิยมใชมากที่สุดในโครงขาย
ไฟเบอรออพติกและการสื่อสารโดยไฟเบอรออพติก) สาเหตุที่ใช Quantum Cryptography เพราะจุดออน
ของการปกปองความปลอดภัยแบบอ่ืนที่ไมสามารถสง Secret key ไปตามสายสื่อสารไดแต Quantum 
Cryptography สามารถกระทําไดน่ันเอง อีกทั้ง Quantum Cryptography ยังไมตองการตัวกลางใน             
การลงทะเบียนอีกดวย 

 
๒. คุณลักษณะทั่วไป 

เสนใยแกวนําแสงหรือไฟเบอรออพติกเปนตัวกลางที่นําสัญญาณแสงจากจุดหนึ่งไปยังอีกจุดหนึ่ง 
โดยแสงในเสนใยแกวนําแสงจะถูกสะทอนกลับไปกลับมาระหวางรอยตอของแกนกลาง (Core) และฉนวน
ที่หุม (Cladding) จากปลายขางหนึ่งไปยังอีกปลายขางหนึ่งของเสนใยแกวนําแสง โครงสรางของเสนใย
แกวนําแสงไมมีสวนประกอบของตัวนําไฟฟาจึงทําใหไมมีคุณสมบัติทางไฟฟา (การนําไฟฟาหรือการ
เหน่ียวนําไฟฟา) ซ่ึงทําใหขอมูลขาวสารที่สงไปยังปลายทางไมถูกรบกวนทางไฟฟาจากภายนอกไมวา
จากสัญญาณไฟฟาแรงสูงหรือคลื่นแมเหล็กไฟฟา  
 
๓. ความปลอดภัย 
 จากการศึกษาในเรื่อง Quantum ทําใหเกิดแขนงสาขาความรูที่สามารถนําไปปฏิบัติไดจริงที่
เรียกวา “Quantum Cryptography” (บางครั้งเรียกวา Quantum Key Distribution) ซ่ึงเปนวิธีที่ทําใหการ   
สงขอมูลผานไฟเบอรออพติกอยางปลอดภัย โดยมีหลักการทํางานคือการใช Quantum  Mechanic  เพ่ือผลิต  
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Key ที่ใชในการเขารหัส (Encrypt) ขาวสาร (Message) โดย Quantum Cryptography น้ันสามารถสงขอความที่
ถูก Coded ไดระยะไกล ๒๐ กิโลเมตร โดย Quantum Cryptography  จะตรวจสอบถึงความเปนไปไดที่เกิดขึ้น
ที่ชิ้นสวนเล็ก ๆ ที่เหมือนกันภายใน (Intertwined) แตอยูแยกจากกัน โดยอะตอมและโมเลกุลน้ันมี
ความสามารถคือการสงขอมูลที่ไมสามารถทําใหขาดตอนได (Unbreakable) และความสามารถในการ
คํานวณและการคนหาขอมูลที่รวดเร็วและมีกําลังแบบ Exponential ที่เรียกวา “Quantum Computing”  
 
๓.๑ วิธีการเขารหัสและการตรวจสอบของ  IBM’s Almaden Research Center 
 

 
วิธปีฏิบตัิคือ 
๑. Alice ผลิต Proton (ชิ้นสวนที่ทําใหเกิดแสง) อยางสุมและสงไปให Bob (และรูวา Proton ที่ผลิตนั้น

มีคาเปน ๑ หรือ ๐) 
๒. Bob คํานวณวา 1’s มีจํานวนเปนคู (Even) หรือคี่ (Odd) จาก 16  bits แรกและสงกลับไป Check 

กับ Alice (ซ่ึงจะคํานวณในขณะเดียวกันและใช Subset ของ Proton ที่เหมือนกันกับของที่ Bob 
ใช) 

๓. โดยการเปรียบเทียบ Parities ความผิดพลาดที่เกิดขึ้นในการสื่อสารก็สามารถถูกหาไดวาเกิดขึ้น
ที่ใดและสามารถถูกทําการแกไขได 

๔. เม่ือทําการแกไขเรียบรอยทั้ง Alice และ Bob ก็จะมี Bits ที่เหมือนกันและใชเปน Secret Key 
น่ันเอง 

๓.๑.๑ จุดออน 
จุดออนของการเขารหัสในการสื่อสารและวิธีแกไขผานสื่อแบบไฟเบอรออพติกแบบนี้มีดังตารางขางลาง 

จุดออน วิธีแกไข 
๑. Spy แอบดูและขโมยขอมูล ๑. ใชวิธี “Privacy Amplification” กลาวคือการยอม

สูญเสียบาง Bits ไปและสราง Bits ใหมขึ้นมาแทนที่ 
(Spy จะขโมย Bits ไดนอยลงเพราะเราทิ้ง บาง Bits ที่
ไดถูกขโมยไปนั่นเอง) 

 

   2 
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ทอไฟเบอรออพติก 

Bob Alice 
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จุดออน วิธีแกไข 
๒. ผูประสงครายสามารถ Eavesdrop โดย  
การใชอุปกรณแยกลําแสง (Beam-spitting 
Device) เชน ครึ่งหน่ึงของกระจกเงิน (Half-
silvered Mirror) เพ่ือดึง Protons ออกมา เพ่ือ
นํามาถอดและไดขาวสารที่ตองการ 
 

๒. สง Proton ในการติดตอสื่อสารครั้งละ ๑ Proton 
เทานั้น (เพราะ Proton ๑ ตัวไมสามารถแยกออกได
อีก) 
 

๓. ผูประสงครายสามารถ Intercept การ 
Request จาก Alice และเก็บ Protons เพ่ือ
นํามาวิเคราะหและ Retransmit มันไปยัง Bob 

๓. เปลี่ยนวิธทีี่ ๑ และ ๐ ใชแทนคา น่ันคือการ 
Encode Polarization State ของ Proton (ใช Vertical 
Vibration แทน ๑ และ Horizontal Vibration แทน ๐ 
หรือ Clockwise Rotation แทน ๐ และ Anticlockwise 
แทน ๑) 

๔. ไฟเบอรออพติกมีจุดดอยตรงที่ไมสามารถ
รักษา Proton Polarization State ได 

๔. สง Light Pulse ไปตามทอไฟเบอรออพติกเพื่อปรับ
สิ่งที่อาจเปลี่ยนแปลง หรือใช Passive Technique 
เพ่ือใหตอบสนองตอการเปลี่ยนแปลง 

๕. ยากในการตรวจพบ Proton ตัวเดียว ๕. ประยุกตใช Detector  เพ่ือใหสามารถทํางานไดดี 
ขึ้น 

 
๓.๒ วิธีการเขารหัสและการตรวจสอบของ  Northern University 

วิธี High-speed Quantum Cryptography น้ีสามารถเขารหัสขอมูลและสงไปตามเสนไฟเบอรออพติก 
ดวยความเร็ว ๒๕๐ mbps โดยการใช Detector แบบธรรมดาในการตรวจหา Proton 
๓.๑.๑ วิธปีฏบิัต ิ
 

 
๑. Alice สง Secret Key ให Bob และทั้งคูก็ใช Key เดียวกัน (กอนการสื่อสารใดๆ) 
 

2 
1 

ทอไฟเบอรออพติก 

Bob Alice 
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๒. Alice ใช Secret Key น้ันในการ Manipulate แสง ทําใหเกิดรูปแบบของการสงขอมูลที่ยุงยากกวาการสง
แบบ ๑ หรือ ๐ แบบธรรมดา ๆ (การรวมตัวกันของ ๑ และ ๐ จะใชแทนขาวสาร) โดยคุณลักษณะของ 
Quantum Noise (เกิดจาการ Granularity ของแสง) จะปรากฏตัวออกมาจากรูปลักษณะของ Secret Key 
เทานั้น โดยการเปลี่ยน Granularity ของแสงนั้นสามารถกระทําไดโดยการ Polarizing แสงอยางสุม Eve ที่
เปน Eavesdropper จะไมสามารถถอดรหัสขอมูลไดเพราะขาวสารที่ไดยินนั้นจะกระจัดกระจาย (Fuzz) แต 
Bob ที่มี Secret Key จะสามารถเขาใจรูปแบบ (Pattern) และจะไดสัญญาณที่มีการรบกวนที่นอยกวา และ
สามารถถอดรหัสขาวสารที่ Alice สงมาใหได  
 
๔. สรุป 

ดวยความชาญฉลาดของนักวิทยาศาสตรจึงสามารถคิดคนวิธีในการเขารหัสและสงขอมูลไปตาม
เสนไฟเบอรออพติกสาธารณะได โดยอาศัยคุณสมบัติการยักยายถายเท (Manipulation) ของความลื่น 
(Slippery) และการหลบเลี่ยง (Elusive) ขององคประกอบที่เล็กที่สุดของวัตถุ วิธีน้ีจะขึ้นอยูกับคุณลักษณะ
ที่พิเศษของอะตอม  กลาวคือความพยายามใด ๆ ก็ตามที่จะวิเคราะหขอมูลที่ไดเขารหัสแลว จะไป
เปลี่ยนแปลงคุณลักษณะของอะตอม (หรือของ Proton น่ันเอง) น่ันคือ Encoded State เปลี่ยนไปและทําให
การสงถายคร้ังน้ันไมเกิดประโยชนใดๆ น่ันคือสําคัญที่ Quantum Cryptography ไดรับความนิยมในการ
เขารหัสขอมูลเพ่ือใชในเชิงธุรกิจและทางทหารนั้นเพราะการยากตอการถูกโจมตีน่ันเอง ขอดีอีกประการ
หน่ึงของ Quantum Cryptography คือกําลังในการคํานวณที่มีมากนั่นอง  

แมจะมีขอดีหลายขอแตอุปสรรคที่ทําใหศาสตรของ Quantum Cryptography  ไมกาวไกล
เทาที่ควรเพราะการสงขอมูลที่เขารหัสไปตามเสนใยแกวนําแสงนั้นไดผลดีจนถึงระยะ ๒๐ กิโลเมตร
เทานั้น หลังจากระยะนี้แลว Error Rate ก็จะเพิ่มมากขึ้นถึงแมการแกปญหาโดยการใช Repeater มาชวย
บรรเทาแลวก็ตามปญหาก็ยังคงมีอยูโดยจะไปรบกวนสถานะของ Quantum ใน Key Data โดยระยะที่ไกล
ที่สุดนั้นคือระยะ ๙๐ กิโลเมตรเทานั้นเองและขณะนี้ก็ยังคงกระทําไดเฉพาะสื่อไฟเบอรออพติกเทานั้น ยัง
ไมสามารถกระทําไดกับ Internet การวิจัยยังลงไปดูถึงความเปนไปไดในการสง Proton ไปทางอากาศ
แทนที่จะสงไปตามเสนไฟเบอรออพติกอยางเดียว 

เม่ือถึงเวลาที่ปญหาและจุดออนตาง ๆ ไดถูกขจัดไปจาก Quantum Cryptography ไดแลว สถาบัน
ดานการเงินหรือหนวยงานทหารก็จะหันมาใชบริการการเขารหัสแบบนี้แทนการเขารหัสแบบปจจุบันที่ใช
อยู (แบบ  Mathematical Algorithm) เพราะระบบปจจุบันนี้เริ่มมีปญหาเม่ือกําลังในการคํานวณเริ่มเพ่ิม
มากขึ้นเรื่อย ๆ ตามกาลเวลาที่เปลี่ยนไป 
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