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บทนํา 
 การโกงเพื่อใหไดมาซึ่งขอมูล ขาวสาร ฯลฯ น้ันอาจจะกระทําไดหลากหลายวิธี เชน Hacking, 
Cracking แตวิธีอีกวิธีหน่ึงที่เปนที่นิยมเชนกันคือวิธีที่เรียกวา Social Engineering 
 Social Engineering คือ วิธีการในดานที่ไมเกี่ยวกับเทคนิค ซ่ึงเปนศาสตรและศิลปที่ผูประสงค
ราย (Cracker) ใชหลอกผูคน (แตไมใชการควบคุมจิตใจหรือบังคับใหคนทํางานสิ่งใดเหนือไปจาก
พฤติกรรมที่ปรกติของเขาและมันไมใชการหลอกที่ไดผลรอยเปอรเซ็นตทุกครั้งไป) ใหเปดเผย  
Password หรือขาวสารอื่น ๆ ซ่ึงขาวสารเหลานี้เม่ือตกอยูในมือผูประสงครายเหลานี้ จะทําใหระบบ    
ตาง ๆ เกิดความเสี่ยงตอการถูกโจมตี โดย Social Engineering จะอาศัยหลักคือธรรมชาติของการชอบ
ชวยเหลือผูคนอ่ืนและความออนไหวของผูคน โดยมักจะปลอมเปนบุคคลที่ฟงดูนาเชื่อถือ ลูกจางคนใหม 
ชางซอม หรือนักวิจัย 
 จากการสํารวจพบวาโดยเฉลี่ยใน ๑ วัน คนอเมริกันจะถูกชักจูงดวยขอความ ๑,๕๐๐ ขอความ 
จากโฆษณาภายในประเทศอยางเดียว 
 ในป ๑๙๙๘ ในจํานวนขาวสารที่สงทาง E-mail ๗.๓ ลานขอความ จํานวน ๙๖% นับเปน E-mail 
ขยะ (E-mail ที่มีแตโฆษณาขายของ) และผูคนไดรับ E-mail มากเปนสองเทา ของจํานวนที่เขาสงใน   
แตละวัน 
  
ระดับ 
 ระดับของ Social Engineering มี ๒ ระดับ คือกายภาพ (Physical) เชน ที่ทํางาน โทรศัพท      
ถังขยะ และจิตใจ (Psychological) 
 
วิธีการ 
 การชักจูงคนอื่นใหคลอยตามไดน้ันมี ๒ วิธีดวยกันคือ 

๑. ชักจูงโดยตรง เปนการชักจูงที่กระทําไดยาก เพราะตองคิดกอนตัดสินใจโดยการถามบุคคล 
น้ัน ๆ เกี่ยวกับขอมูลโดยตรง อาจจะไดขอมูลจากบุคคลแคคนเดียวหรือขอมูลจาก
หลาย ๆ คนแลวนํามาประกอบเขาดวยกัน 
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๒. ชักจูงทางออม เปนการชักจูงที่กระทําไดงาย เพราะไมตองคิดมาก (การไมมีขอขัดแยง
กับผูถามเปนสิ่งที่ ดี การใหความรวมมือจะไดรับมากกวา ถาการเขาถึงและการ
สอบถามไปในทางที่ละมุนละมอม) เชน การชักจูงโดยทําใหเกิดความรูสึกอยางมาก 
เชน  ความรูสึกดีใจที่ถูกรางวัล 

 
ปจจัยที่มีผลตอการชักจูงทางออมมีดังตอไปน้ี 

๑. เจาหนาที่ (Officer) 
  บุคคลมักจะตอบสนองอยางดีตอบุคคลที่มีอํานาจหนาที่ ตัวอยางเชน การวิจัยถึงการ
ตอบสนอง ของพยาบาล ๒๒ คนใน Ward ตาง ๆ ตอคําสั่งของผูปลอมตัวเปนนักกายภาพของ
โรงพยาบาล ในการใหยา ๒๐ มิลลิกรัม แกผูปวยใน Ward น้ัน ๆ องคประกอบ ๔ อยางที่พยาบาลควร
จะถามบุคคลที่แอบอางเปนนักกายภาพของโรงพยาบาล (แตไมถาม) คือ 

- มาจากคําสั่งที่พยาบาลไมเคยเห็นหนาหรือพูดคุยกอนเลย 
- การสั่งจายยาทางโทรศัพท ผิดนโยบายของพยาบาล 
- ยานั้นไมไดอนุญาตใหใชใน Ward น้ันๆ 
- ยาที่ถูกสั่งจายนั้นเปนยาอันตรายและมีความแรงเปน ๒ เทา ของยาที่อนุญาตใหจายใน 
    แตละวัน  
แตกระนั้นก็ตาม ๙๕% ของพยาบาลไดทําตามผูที่แอบอางวาเปนนักกายภาพ 

 ๒. หายาก (Difficulty) 
  ผูคนมักจะตองสนองอยางดี เชน มีสิ่งบอกเหตุวา สิ่งของเฉพาะนั้นๆ ที่เราตองการมีจํานวน
นอย และจะขายเฉพาะชวงนั้น ๆ ดอกเตอร Jack Brehm อาจารยมหาวิทยาลัย สแตนฟอรด ไดชี้ให   
เห็นวาบุคคลมักจะมีความปรารถนามากยิ่งขึ้น เม่ือเขาใจวาความอิสระในการไดรับสิ่งของนั้นมีจํากัด     
ยิ่งถารูวามีบุคคลอื่นจองที่จะไดมาซึ่งครอบครองของสิ่งเดียวกัน ก็จะทําใหปรารถนามากยิ่งขึ้นไปอีก 
 ๓. ความชอบและความคลาย  
  มักเปนธรรมชาติที่มนุษยมักชอบใครก็ตามที่คลาย ๆ กับเรา บุคคลที่เกิดความชอบในกีฬา,         
ดนตรี, ศิลปะ หรือความสนใจอื่นๆ ที่คลายกัน ทําใหเราเจรจากับบุคคลนั้น ๆ งายขึ้น และรูสึกชอบเขา
ไดอยางรวดเร็ว 
 ๔. ประโยชนซ่ึงกันและกัน 
  เปนกฎของปฏิกิริยาในสังคมที่รูกันเปนอยางแพรหลายวา เม่ือใครก็ตามที่ใหแกเรา เราก็
รูสึกวาตองใหตอบแทนแกคน ๆ น้ัน ถึงแมวาสิ่งที่เขาใหเรานั้นอาจจะไมเปนที่ตองการของอีกฝายหนึ่ง 
แตก็ตองตอบแทนตรง  บางครั้งคาตอบแทน อาจจะแพงกวาที่เขาทําใหกับเรา 
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 ๕. การผูกมัดและความคงที่ 
  สังคมจะใหความสําคัญตอความคงที่ในความประพฤติของบุคคล ถาเราสัญญาวาจะทําสิ่งใด 
และไมไดกระทําตามสัญญา  เราก็จะไมใหความเชื่อถือคน ๆ น้ันอีกตอไป ดังน้ันเราจึงตองพยายามอยาง
มากในการกระทําเพื่อใหคงที่กับการกระทําในอดีตเกากอน ถึงแมวาในอนาคตเราจะมองกลับมาและรูสึก
วาสิ่งที่เราทํานั้นเปนสิ่งที่โงเขลา 
 ๖. การยอมรับของสังคม (Social Proof) 
  ในสถานการณหลาย ๆ สถานการณในสังคมไทยนั้น การจะตัดสินใจวาการกระทําไหนสําคัญที่สุด 
ใหดูวาคนอื่นที่อยูใกลเรานั้นทําหรือพูดอยางไร  ซ่ึงการกระทําแบบนี้เรียกวา   “Social Proof”   ซ่ึงเปนกรรมวิธี
ที่ทําใหเรากระทําการใด ๆ ถึงแมอาจจะขัดกับความสนใจของเรา โดยไมตองเสียเวลาในการคิดในเชิงรุก 
 ๗.  การตัดสินใจตามกระแส (Go with the flow หรือ Conformity) 
  บางสถานการณของสังคม การประพฤติปฏิบัติตนก็ตองกระทําเพื่อไมใหคนอ่ืนเกลียดหรือดู
โงเขลาตอหนาฝูงชน โดยทําตามสิ่งที่คนในสังคมสวนใหญกระทํากัน 
 ๘.   การกระจายความรับผิดชอบ (Diffusion of Responsibility) 
  ผูใหขอมูลจะไมลังเลและจะตอบถาตนเองรูสึกวาความรับผิดชอบของการใหขอมูลไมไดตกที่
ตนเองคนเดียว ตัวอยางเชน การที่ผูหลอกบอกวาคนอื่นๆ ไดใหขอมูลที่ตองการหมดแลว ก็จะทําใหผูถูก
ถามลดความเครียดในการกรอกขอมูล 
 ๙. โอกาสในการประจบประแจง (Chance for Ingratiation) 
  การไดมีโอกาสไดกระทําการใด ๆ เพ่ือใหไดหนาหรือผลงานเปนที่ประจักษตอหัวหนาหรือ
ผูบังคับบัญชายอมอยากที่จะกระทําสําหรับคนบางคน 
 ๑๐. ภาระหนาที่ทางศีลธรรม (Moral Duty) 
  สิ่งน้ีเปนสิ่งที่คนจะปฏิบัติตามเพราะเขารูวาเปนหนาที่ทางศีลธรรมที่ตองกระทําและเปน
สวนหนึ่งของความรูสึกผิด คนชอบที่จะหลีกเลี่ยงความรูสึกผิดและถามีโอกาสที่จะรูสึกผิด เขาก็จะ
หลีกเลี่ยงไมใหมันเกิดขึ้นมา 
 ๑๑. การมีสวนรวมแตเกากอน (Foot in the Door) 
  จากการวิจัยพบวาคนจะปฏิบัติตามคําขอรองที่ยิ่งใหญถาหากในอดีตคนเคยไดทําตาม     
คําขอรองที่เล็ก ๆ นอย ๆ จากบริษัทเดียวกันนั้นมากอน 
 ๑๒. การมีสวนเกี่ยวของต่ํา (Low Involvement) 
  รปภ. คนทําความสะอาดหรือพนักงานตอนรับ มักจะมีความเกี่ยวของนอยกับระบบ
คอมพิวเตอร จึงคิดวาตัวเองไมไดมีผลกระทบใด ๆ ตอการรองขอขอมูล เขาจึงไมวิเคราะหขอดีหรือ
ขอเสียของการรองขอขอมูล ยิ่งไปกวานั้นถา Social Engineer บอกเหตุผลดีๆประกอบเขาไปดวย 
โอกาสที่จะไดขอมูลก็มีมากขึ้นไปอีก 
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จุดออน 
 สิ่งที่เสี่ยงตอการถูกโจมตี คือ 

๑. สมุดโทรศัพท เพราะสมุดโทรศัพท จะใหชื่อ เบอรโทรของคนที่เราจะปลอมเปนคนนั้น ๆ 
๒. แผนผังการทํางาน แผนผังการทํางานจะทําใหเราทราบวา ใครอยูในตําแหนงใดของ

บริษัทนั้น ๆ 
๓.  บันทึกชวยจํา บันทึกชวยจําจะใหขาวสารเกี่ยวกับการแสดงความเปนตัวตนของผูเขียน 
๔. คูมือของนโยบายบริษัท คูมือนโยบายแสดงวาบริษัทนั้นๆ มีความปลอดภัยหรือไม 
๕.  ตารางการนัดหมาย ตารางการนัดหมายจะบอกวา ลูกจางคนไหนจะอยูหรือไมอยูที่

ทํางานในเวลานั้นๆ 
๖.  เหตุการณ 
๗. วันหยุดพักผอน 
๘. ขาวสาร ขาวสารของขอมูลที่สําคัญ เชน Login, Password, Source code 
๙. Hardware Hardware ที่ควรระวัง เชน Hard Drive เกา ๆ ไมใชงานอาจจะถูกนํามา 

Restore เม่ือไดมาซึ่งขาวสารที่มีประโยชนได 
 
เครื่องมือ 
 เครื่องมือที่ใชในการทํา Social Engineering มีดังน้ี 
 ๑. โทรศัพท 
   ๑.๑  ทั่วไป 
    เปนเทคนิคที่งายที่สุดของ Social Engineering มันจะเร็ว ไมมีความเจ็บปวดและ
บุคคลที่ขี้เกียจก็สามารถกระทําได แคโทรศัพทไปหาก็สามารถกระทําได 
   ๑.๒  อุปกรณ มีขอควรพิจารณาดังน้ี 
     ๑.๒.๑  อุปกรณ Hardware คือโทรศัพท ซ่ึงโทรศัพทที่ดีน้ันไมควรมี Call Waiting 
เพราะทําใหดูไมนาเชื่อถือ โทรศัพทควรมีคุณภาพที่ดี Call ID ควรมี เพ่ือที่จะโทรศัพทกลับไปเบอรที่โทรมา
น้ัน ๆ  ได  
     ๑.๒.๒ Voice Changer ก็มีประโยชน เพราะการมีเสียงออกเด็ก ๆ ก็ฟงดูไม
นาเชื่อถือ 
     ๑.๒.๓ พยายามไมใชตูโทรศัพทที่มีเสียง Background ดัง เพราะฟงดูไม
นาเชื่อถือ ถาจะใชโทรศัพทสาธารณะ ใหพยายามใชตูโทรศัพทที่เงียบ ๆ 
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    ๑.๓   เทคนิค มีขอควรพิจารณาดังน้ี 
     ๑.๓.๑ คนหาเปาหมาย เชนตองการหา Password เขาสูโครงขายของโรงเรียน 
เราก็โทรเขาไปที่ศูนยคอมพิวเตอร เราก็บอกวา Account (ทราบมากอนแลวหนานี้) เราไมสามารถเขาไป
ไดเพราะลืม Password ก็ขอ Password ใหม ใช Voice Changer เปนผูหญิงก็ดี เพราะผูที่ทําหนาที่ใน
การรับโทรศัพทโดยสวนใหญเปนผูชาย 
     ๑.๓.๒ โดยปกติกอนที่เราจะโทรไปหลอกใคร ๆ น้ัน เราตองมีขอมูลของคนที่เรา
จะสวมรอย เชน มีเลขที่บัตรประจําตัว วันเดือนปเกิด  
     ๑.๓.๓ เม่ือเราปลอมสําเร็จแลว ใหถามคําถามมากที่สุดเทาที่จะหาได แตไมควร
มากเกินไปเพราะอาจจะนําใหถูกสงสัยได 
     ๑.๓.๔ เม่ือเราปลอมมาเปนใครก็แลวแต ใหพยายามฝกพูดใหเหมือน เขา/เธอ ให
มากที่สุดเทาที่จะมากได เชน ถาเขา/เธอ พูดเสียงเหนอ หรือคิดคําพูดใหมๆ ก็พยายามเลียนใหเหมือน 
วิธีดีที่สุด คือ โทรไปหาคนที่เราจะปลอมเปนบุคคลนั้น ๆ เพ่ือฟงเสียงและสไตลการพูดของเขา 
   ๑.๔  ตัวอยาง ตัวอยางของการหลอกในการสนทนา เชน 
        “คุณไดโทรไปประเทศอียิปต ในชวงหกชั่วโมงที่ผานมาไหม” ผูหลอก ถาม 
         “ไม” ชาวบานตอบ 

             “แตเราตรวจพบวาทานใชไป ๒,๐๐๐ บาท ในการโทรนะครับและคุณก็ตองจาย
ดวยนะครับ” 

              “OK ผมจะชวยคุณ โดยคุณบอกเบอรสมาชิกของการโทรมานะครับ แลวผมจะลบ
บัญชีหน้ีให” 
 
 ๒.  ไปรษณีย 
  ผูคนมักไมคอยเชื่อถือใครก็ตามที่พูดคุยชักชวนตัวเราในการกระทําอะไรก็ตามทางโทรศัพท 
แตผูคนจะเชื่อถือคําเขียนมากกวา โดยมีขอควรพิจารณาดังน้ี 
  ๒.๑   อุปกรณ 
   แสตมป ซองจดหมาย แตถาจะดูใหนาเชื่อถือ ตองมีที่อยูใหสงกลับ 
  ๒.๒  วิธีการปฏิบัติ 
   เอาที่อยูของผูคนที่เราตองการมา เพ่ือใชสงจดหมายไปใหโดยในจดหมายนั้น ๆ 
พยายามใหกรอกขาวสารที่เราตองการ เชน เลขที่บัตรประจําตัวประชาชน โดยการกรอกพยายามทําให
อยูในรูปที่งาย 
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 ๓. อินเตอรเน็ต 
  การ Hacking ตางกับ Social Engineering ก็คือ Hacking จะใชขอไดเปรียบในจุดออนทาง
ความปลอดภัย สวน Social Engineering จะใชขอไดเปรียบในความจุดออนของความรูสึกนึกคิดของ
มนุษย และการเชื่องาย 
 ๓.๑  การปฏิบัติ 
   ๓.๑.๑  เชนปลอมตัวเปนผูมีหนาที่รับผิดชอบ ใน Chatroom ตาง ๆ เพ่ือใหผูคนมอบ
ขอมูลที่เราตองการได 
   ๓.๑.๒ สง E – mail ออกไปใหผูใชงานทุก ๆ คน (โดยหวังไววาคนใดคนหนึ่งของ
ผูใชงานจะตอบกลับมา) โดยบอกวาเปน System Administrator และตองการ Password จากผูใชงาน 
โดยโกหกวาจะใชในการทํางาน Admin. ซ่ึงบุคคลที่งายตอการถูกหลอกก็คือ บุคคลที่เลน Internet ใหม ๆ  
ที่ยังไมรูเลหเหลี่ยมของบุคคลเหลานี้ บางครั้งก็อาจใส Viruses, Worm, หรือ Trojan Horse ลงไปใน 
Attachment ของ E-mail เพ่ือทําหนาที่เปน Backdoor ใหผูประสงครายเขาไปในระบบภายหลัง 
   ๓.๑.๓  วิธี “Frame – Spooting” คือการที่บุคคลสามารถใสหนา Web Site ลงไปบน   
อีกหนา Web Site โดยไมไดรับอนุญาต คนที่เขาไปเยี่ยม Web Site ที่ถูกใส Web Site ปลอม ก็อาจจะ
คัดลอกขอมูลที่ถูกถามในหนา Web Site น้ัน ๆ 
   ๓.๑.๔  วิธี “ Pump and Pump” คือ บุคคลในหนวยงานที่ใชวิธีหลากหลายเพื่อให      
ผูลงทุนในเน็ตเกิดความสนใจในบริษัทและทําใหเกิดการ Pump (เพ่ิม) คาของราคาหุน จนกระทั่งสูงได
ระดับ บริษัทจึงขายหุนเพ่ือใหไดกําไร ซ่ึงวิธี Pump and Pump จะใชเทคนิคการอางสิทธิและวิธี Social 
Proof กลาวคือการที่ผูสงเสริมมูลคาหุนรวมมือกับบุคลากรในบริษัทจายเงินใหนักเขียนในจดหมายแจง
ขาวในอินเตอรเน็ต เพ่ือเขียนขาวที่ดีในเชิงสรางสรรคหรือบางครั้งก็ทําถึงขั้นปลอยขาวลวง ใหแกบริษัท
ทําใหผูลงทุนเขามาอานและเขาถึงขาวสารนั้นๆ 
  ๓.๑.๕ วิธี “Running Program” เปนวิธีที่ผูประสงครายสง Program มาให Run       ทาง
อินเทอรเน็ต (โดยอาจปลอมเปน Admin.) โดยหลังจาก Run โปรแกรมนี้แลว Username และ 
Password ของผูใชจะถูกสงกลับไปใหผูประสงครายโดยอัตโนมัติ 
 
 ๔.  ดวยตนเอง 
  ๔.๑ อุปกรณ 
   การแตงกายจะตองดูดี หวีผมใหเรียบรอย สุภาพเรียบรอย ติดบัตรประจําตัว ก็จะดู
นาเชื่อถือมากยิ่งขึ้น หรือไมก็บัตร Vision Pass 
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  ๔.๒ วิธีการปฏิบัติ 
   ๔.๒.๑ เดินดูรอบ ๆ Office เพ่ือหาขอมูลตามโตะทํางานตาง ๆ 
   ๔.๒.๒ ใชวิธีทําเร็วกวา “Shoulder Surfing” น่ันคือการมอง Password ผานไหลขณะที่
คน ๆ น้ัน พิมพ Password  
   ๔.๒.๓ ขอใช Account คนอ่ืน 
   ๔.๒.๔ ถาม Help Desk 
   เพราะบุคลากรที่มาทํางานที่ Help Desk น้ัน จะไมคอยมีความรูเร่ืองรักษา          
ความปลอดภัยของขาวสารขอมูลมากนัก ดังน้ันเม่ือมีใครก็ตามมาถามเรื่องขอมูล บุคลากร Help Desk ก็
มักตอบหรือใหขาวสารนั้น ๆ ไป นอกจากนั้น Help Desk ยังถูกฝกฝนมาใหเปนมิตรไมตรีกับผูคนและให
ขาวสารตาง ๆ แกบุคคลที่เขามาสอบถาม 
   ๔.๒.๕ ปลอมเปนบุคคลอื่น เชน ปลอมเปนชางซอม, หนวยสนับสนุนสารสนเทศ, ผูจัดการ, 
เพ่ือนรวมงานเพราะในบริษัทใหญ ๆ น้ัน ลูกจางจะไมรูจักทุกคน บัตรประจําตัวก็สามารถปลอมได 
   ๔.๒.๖ Reverse Social Engineering (RSE) คือการปลอมเปนบุคคลที่มีอํานาจหนาที่ 
และลูกจางจะตองการขาวสารจากเขา แตวิธีน้ีตองการการเตรียมตัวอยางมาก เชน RSE ประกอบดวย
การโจมตี (Sabotage), การโฆษณา (Advertising), การชวยเหลือ (Assisting), ทําใหโครงขายมีปญหา
และโฆษณาวาตัวเองคือผูที่สามารถชวยเหลือได ขณะชวยเหลือก็เอาขาวสารจากสถานที่ทํางานนั้น ๆ 
   ๔.๒.๗ Dumpster Diving หรือ Trashing น่ันคือการหาขาวสารในถังขยะ ซ่ึงบริษัท
มักจะทิ้งขอมูลตาง ๆ ลงไปในถังขยะ เชน สมุดโทรศัพทของพนักงานในแผนกตาง ๆ แผนภูมิแสดง   
การจัดองคกร บันทึกขอความ คูมือนโยบายของบริษัท ปฏิทินการนัดหมาย เหตุการณที่เกิดขึ้นและ
วันหยุด คูมือของระบบตาง ๆ Source code ฮารดแวรที่ไมตองการใช รายช่ือ Login และ Password
   
วิธีปองกัน 

การปองกันการ Social Engineering  มีดังน้ี 
๑. สงสัยโทรศัพทที่ไมไดรับการเชื้อเชิญ ทีโ่ทรมาถามขาวสารเกี่ยวกับลูกจางหรือขาวสาร

ภายในบรษิัท ถาใครกต็ามบอกวามาจากองคกรใด พยายามพิสูจนความเปนตวัตนที่แทจริง
ของผูที่โทรมาถาม (โดยการสอบถามไปยังองคกรที่ผูโทรมานั้นบอกวาทํางานอยู) 

๒. ไมใหขาวสารสวนตัวหรือขาวสารเกี่ยวกบัองคกรจนกวาคุณจะไดรับรูตวัตนที่แทจริงของ
บุคคลทีต่องการขาวสารนั้น 

๓. ไมบอกขาวสารสวนตัวหรือขาวสารทางการเงินในอีเมลและไมตอบอีเมลที่ถามขาวสารพวกนี ้
๔. ไมสงขาวสารที่สําคัญไปทางอินเทอรเน็ตโดยปราศจากการตรวจสอบระดับของความ

ปลอดภัยในการสงขาวสารของ Web Site น้ัน ๆ 
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๕. พยายามสังเกต URL ของ Web Site ใหดีเพราะ Web Site ที่ประสงครายมักจะมี URL 
คลายกันมากกับ Web Site ที่มันจะหลอกลวงใหเหมือน 

๖. ถาเราไมแนใจวาอีเมลที่ไดรับน้ันถูกตองตามที่สมควรจะเปนหรือไม ใหทําการตรวจสอบโดย
การติดตอกับบริษทัที่อีเมลน้ันกลาวอางโดยตรง ไมใชขาวสารที่แสดงในอีเมลเพ่ือการติดตอ  

๗. ติดตั้งซอรฟแวร ไฟรวอล ตวักรองอีเมล ใหกับระบบคอมพิวเตอรเพ่ือปองกันอีเมลที่เขามา
ดวยจุดประสงคราย 

๘. System Admin. ตองอบรมใหความรูแก User ของตัวเองเกี่ยวกับ Social Engineering 
๙. พยายามทําใหระบบคอมพิวเตอรเปนสวนหนึ่งของงานของทุกคน ไมวาเขาจะใช

คอมพิวเตอรหรือไมก็ตาม 
 
วิธีแกไข 

เม่ือคุณถูกกระทําโดย Social Engineering วิธีการแกไขมีดังน้ี 
๑. ถาคุณคิดวาไดเปดเผยขอมูลที่สําคัญเกี่ยวกับองคกรของคุณ ใหรายงานเรื่องแกบุคคล

ภายในองคกรที่มีหนาที่จัดการเกี่ยวกบัปญหานี้ 
๒.  ถาคุณคิดวาบัญชีดานการเงินอาจถูกเปลี่ยนแปลงแกไข ติดตอสถาบันการเงินของคุณและ

ปดบัญชีน้ัน ๆ และคอยสังเกตการคิดคาตาง ๆ ตอบัญชีของคุณ 
๓. ถาเหตุการณที่เกิดขึ้นรุนแรง แจงใหตํารวจจัดการ 
๔. ถารูวาถูก Social Engineering และไดบอก Password ไปแลวดวย ใหทําการเปลี่ยน 

Password ใหมโดยทันที  
 

สรุป 
 สาเหตุที่ผูคนใชวิธี Social Engineering มากกวาวิธีอ่ืน เชน Hack ก็เพราะวา ใช Social 
Engineering น่ีงายกวา เพราะแคโทรศัพทไปถามก็สามารถกระทําไดแลว โดยเทคนิคในดานตาง ๆ ของ 
Social Engineering น้ันไมวาจะเปนการแอบฟง การดูเสมือนวาไมทราบอะไร การดูนาเชื่อถือของ
เจาหนาที่ Social Engineering จะขึ้นอยูกับการไมมีความสามารถในการรูเทาทันวัฒนธรรมซึ่งขึ้นอยูกับ
เทคโนโลยีสารสนเทศ น่ันคือไมทราบวาขาวสารที่รูน้ันมีความสําคัญมาก เลยไมไดระมัดระวังในการ
ปองกันขาวสารนั้น จุดออนที่เกิดจาก Social Engineering น้ีจะเปนการเกิดขึ้นทั่วไป เม่ือไมรู ไมแนใจวา
จะไดขาวสารโดยวิธี Social Engineering ก็ใหทําทาทางเปนมิตรที่ดีกับผูที่ตองการขาวสารนั้นมาเพราะ
ผูคนทั่ว ๆ ไปมักจะเชื่อบุคคลทางโทรศัพทและตองการชวย ถาบุคคลที่ถามนั้นทําตัวนาเชื่อถอืและบคุคล
ทั่ว ๆ ไปก็มักจะตอบสนองดวยความสุภาพตอผูหญิง อาจจะยกยอง ชมเชยหรือลอเลนบาง ก็อาจจะชวย 
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ผูถูกถามใหออนลง ไมแข็งขืน ถาจนใจจริง ๆ ก็อาจพูดวา “ผมสับสน ชวยหนอยนะครับ” แต Social 
Engineer ที่ดีก็จะรูวาควรที่จะหยุดถามขาวสารเมื่อใดกอนที่ผูถูกถามจะรูตัว 
 สิ่งที่สําคัญที่สุดในการปกปองการเกิด Social Engineering คือการไมใหขาวสารที่สําคัญแกใครก็
ตามจนกระทั่งคุณแนใจแลววาเขาคนนั้นคือใครก็ตามที่เขาบงบอกวาเปนและมีสิทธิและหนาที่ที่สามารถ
เขาถึงขาวสารเหลานั้น 
 ใหพยายามนึกอยูเสมอวา “คุณจายเงินมากมายเพื่อซ้ือเทคโนโลยีและการบริการ แตโครงสราง
ของโครงขายก็ยังมีจุดออนตอการถูกโจมตีเสมอ” 
 
 
อางอิง 
๑. http://www.morehouse.org/hin/blckcrwl/hack/soceng.txt 
๒. http://www.us-cert.gov/cas/tips/ST04-014.html 


